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NcTtoBpemeHo objaBrbeHo aaHa 17.07.2020. rogunHe Ha lNopTtany jaBHux Habaeku, HTepHeT
cTpaHuum Hapyumoua.

Pok 3a nogHowene noHyna: 15 (neTHaecT) faHa AaHa of AaHa objaBrbuBarsa No3vBa 3a
noaHoLeHe NoHyaa

JaBHo oTBapanse noHyaa: 03.08.2020. roguHe y 10.30 yacoBa

Beoepad, jyn 2020. 200uHe
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Ha ocHoBy unaHa 32. n 61. 3akoHa o jaBHUM Habaskama (,Cn. rmacHuk PC” 6p. 124/2012, 14/15
n 68/15, y parsem Tekcty: 3JH), unaHa 2. lNpaBunHuka o obaBe3HMM ernemMeHTMMa KOHKYpPCHe
OOKyMeHTauumje y nocTynumMma jaBHux HabaBKum M Ha4uHy OOoKasuBakba ucnyweHocTu ycnosa (,Cn.
rmacHuk PC” 6poj 86/15, 41/19), Ognyke o nokpetawy noctynka 08/5 6poj 404-1-43/20-1 op
29.06.2020. roguHe n Pewerwa o obpasosamwy komucuje 08/5 6poj 404-1-43/20-2 op 29.06.2020.
rogvHe, npunpemMrbeHa je

KOHKYPCHA AOKYMEHTALUUJA
3A JABHY HABABKY YCIIYTE

YCMNOCTABJ/bAHA BESBEOHOCHO OIMNEPATUBHOI LLEHTPA P30
(SOC — Security operation center)

JH: 404-1-208/20-36

KoHKypCcHa JOoKyMeHTaumja Cagpxu:

MornaBrse Ha3uB gokymeHTa CrtpaHa
1. OnwTtn nogaum o jaBHoj HabaBUK 3
2. Mogaum o npegmeTy jaBHe HabaBke 4

Bpcra, TexHudke KapakTepUCTUKE, KBaINUTET, KONMWYMHA W ONWUC YCnyre, HayduH
3. crnpoBofera KOHTpore n obesdbefuBara rapaHumje KBanmtera, MECTO U3BPLLUEHA U 5-20
TexHun4yka cneuundukauymja
4 Ycnoeu 3a ydewhe y nocTynky M3 unana 75. n 76. 3JH, YnyTcTBO Kako ce gokasyje 21-34
' MCNYHEHOCT TUX YCroBa M YnyTcTBO NoHyhaymMma Kako a cayvHe noHygy
O6pacum - U3jaBe
O6paszay 1: Nogaum o noHyhauy 35.37
O6paszay 2: NMogaum o noHyhauy y 3ajeaHNYKoj NOHYAN
O6pasay 3: NMogaum o nognssohavy
O6p3au lNoHyne — Obpasay 4 38
O6p3ay lNoHyne ca cTpykTypom ueHe — Obpasay 4.1 39
S. O6pacuu:
O6pasay 5 — TpoLLKOBM NpunNpemMansa NoHyae
O6paszay, 6 - M3jaBa noHyhaya 0 He3aBWUCHO] MOHYAN
O6paszay 7 — U3sjaBa noHyhaua y cknagy ca ynaHom 71. ctas 2. 3JH 40-45
O6pasay 7.1 - U3jaBa noHyha4a y cknagy ca unaHom 75. ctas 2. 3JH
O6pasay 8 — N3jaBa noHyhaya o npey3nmany OKyMeHTauuje
O6pasay 9 — NMoTtepaa/PedepHua
O6pasay 10 — M3jaBa noHyhaya 0 KiIby4YHOM TEXHUYKOM 0COBbY/CTPYYHM TUM
6. Mopgen yrosopa 46-55
7. MeHuyHo oenawhewe — O6pasay 11, 11.1, 11.2 56-58
8. JInyHa pedepeHua — Obpasauy 12 59

Bpoj ctpaHa KoHkypcHe fokymeHTauumje: 59
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MNOIMABJBE 1.
onuwTy NogALUn © JABHOJ HABABLIA

1. NOOQALU O HAPYYUOLY
Penybnunykn dhoHA 3a 3gpaBCcTBEHO ocurypame, yn. JoaHa MapuHosuha 6poj 2, beorpaa, www.rfzo.rs.

2. BPCTA NOCTYNKA JABHE HABABKE

OTBOpeHn noctynak, cxogHo vnaHy 32. 3JH (,Cnyx06eHun rnacHuk PC*, 6poj 124/12, 14/15 n 68/15),
noa3akoHCKMM akTuma kojuma ce ypehyjy jaBHe HabaBke, U MO3UTMBHOMPABHUM NPONMCHMA Kojuma ce
ypehyje obnact u3 koje je NnpegMeT jaBHe HabaBke.

3. IPEOMET JABHE HABABKE
Ycnyra — YcnoctaBrbarbe 6e36egHocHO MHdopmaTtmeHor LeHTpa P30 (SOC — Security operation
center) y cBemy npema TexHuykoj cneuudumkaumju (Mornaeme 3).

4. HE CNMPOBOAU CE PESEPBUCAHA HABABKA.
5. HE CNMPOBOAW CE ENIEKTPOHCKA NIULINTALINJA.

6. LJb MOCTYIKA
MocTtynak jaBHe HabaBke CNpOBOAM Ce paau 3akibyyera yrosopa.

7. KOHTAKT

CekTop 3a jaBHe HabaBke Penybnuukor poHAa 3a 30paBCTBEHO OCUTYpaH-E.
dakc: 011/ 2645 042.

JInue 3a KOHTaKT:

TatnjaHa Xymo, e - mail: tatijana.humo@rfzo.rs.

KomyHukaumja y nNocTynky ofBuja ce NUCMEeHWM MyTeMm: NowToM, ¢hakCoM, €NeKTPOHCKOM MOLUTOM,
pagHMM JaHuMa y TOKY pagHor BpemeHa Hapyuuoua: noHegerbak — netak og 07.30 go 15.30, kao u
objaBrsuBanem og ctpaHe Hapyuuoua (unan 20. 3JH).

YKONWKO je AOKYMEHT M3 NOCTynKa jaBHe HabaBke AOCTaBibeH of CTpaHe noHyhava nssaH pagHor
BpeMmeHa Hapy4noua, cmatpahe ce fa je gocTaBrbeH NpBOr HapegHor pagHor AaHa.

CTpaHa KOja je n3BpLlinna AoCtaBibalkbe €IEKTPOHCKOM MOLUTOM UIn (baKCOM OYXHa je na on gpyre
CTpaHe 3axTeBa ga Ha UCTU Ha4uH noTBpaun I'IpI/IjeM TOr AOKYMEHTa, WTO je gpyra ctpaHa AyXHa fa
YY4UHU Kaga je TO HEONXOOAHO Kao AoKa3 aAa je N3BPLUEHO AOCTaBIbak-€e.

8. MPEY3UMAKE KOHKYPCHE OOKYMEHTALUWJE
KoHKkypcHa OokymeHTaumja ce moxe npeysetu ca [loptana Ynpase 3a jaBHe HabaBke U WHTEPHET
cTpaHuue Hapyynoua www.javnenabavke.rfzo.rs.

9. 1OOAUN O MECTY U POKY 3A NOAHOLWUEHE NOHYOE

Pok 3a pocTaBrbarbe noHyaa je 15 (netHaecT) gaHa oA AaHa o6jaBibMBaka NO3MBA 3a NOAHOLLEHE
noHyaa Ha lMoptany jaBHUx Habasku, ogHocHo fo 03.08.2020. fo 10.00 yacosa.

MoHyae ce gocTaBrbajy nowToM Ha agpecy Penybnuukor cdoHAa 3a 34paBCTBEHO ocurypame y
Beorpagy, yn. JosaHa MapuHoBuha 6poj 2, unu npegajy HenocpeaHo, Ha MNucapHuumn Hapyyuroua.

10. OBABELUTEHE O MECTY, JAHY U CATY OTBAPAILA NOHYOA

JaBHo oTBapan-e noHyaa obasuhe ce gaHa 03.08.2020. ca noyetkom y 10.30 yacosa, y npoctopujama
Penybnuykor ¢ooHaa 3a 34paBCTBEHO ocurypawe y beorpagy, yn. JoBaHa MapuHoBuha 6p. 2, Cana
6poj 1.
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MNOITABJBE 2.
NnoaALNM O MPEOAMETY JABHE HABABKE

1. ONUC NPEOMETA JABHE HABABKE
OtBopeHu noctynak. Ycnyra ycnoctaBrbawa 6e3begHocHo onepartmBHor ueHTpa P®30 (SOC —
Security operation center) y ceemy npema TexHuukoj cneuudmkaumju (Mornasrse 3).

2. O3HAKA U3 ONWTErN PEMHUKA HABABKU
72266000 - Ycnyre koHcynToBaka y Be3n ca copTBepom,
72267000 - Ycnyre ogpaBara v nonpaske codteepa,
48311100 - CucTtem 3a ynpaBrbake JOKYMEHTUMA.

3. HABABAKA HUJE OBJINKOBAHA Y NAPTUJE

3Hadere nojmoBa Koju cy kKopuwheHn y m3pagn oBe KoHKypcHe AokymeHTauuvje AedmHucaHo je
ynaHom 3. 3JH.
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MNOITABJBE 3.

BPCTA, TEXHUYKE KAPAKTEPUCTUKE, KBAIIUTET, KOJITMYNHA 1N OIMNC
YCIYTE, HAYNMH CMNPOBOHEHA KOHTPOJIE M OBESBEBUBAHA TAPAHLIMJE
KBAJTMTETA, MECTO N POK N3BPLUEHA

1. BPCTA YCIIYTE
Ycnyre nHpopmaumoHe TexHonoruvje: JeduHucamwe |IT Security Strategije P30 1 umnnemeHTauunja
onepaTtuBHOr MoAena curypHoctu y Buay uenosutor SOC pelueksa.

2. TEXHUYKE KAPAKTEPUCTUKE
TexHu4Ke KapaKTepucTuKe gaTe cy y okBupy TexHuuke cneundmkaumje (Mornaeree 3).

3. KONMU4YNHA U onuc
Y cknagy ca 3axteBuma u3 TexHunyke cneundukauuje (Mormasme 3).

4. MECTO U3BPLUEHA YCNYTE:
Cepnwte Hapyuuoua, beorpag JosaHa MapuHoBuha 2.

5. POK USBPLUEHA

Pok 3a u3Bpllewe yroBopa je makcumanHo 18 meceun, padyHajyhm og gaHa ogpkaBaka YBOOHOT
cactaHka (,kick-off* cacrtanak). Hapyuunay he o gaHy opgpkaBawa YBOOHOP cacTaHka obaBecTu
[obaBr-aya Hajmarse 8 (0cam) AaHa Npe AaHa Koju je 0Apeamo Kao AaH ogpKaBaka YBOAHOr CacTaHKa.

6. KBAJINTET/KOHTPOJIA U OBE3SBEHUBAHE TIAPAHUUJE KBAJITUTETA
Y cknagy ca 3axteBuma u3 TexHunyke cneundukaumje (Mornaerse 3).

KoHTpony nsBpLueHa yroBopa BpLUM CTpy4YHa cnyxba Hapyunoua.

7. TAPAHTHU POK

MapaHTHM pok (M Baxewe) cBMX MOHYReHux JluueHun je MuHuManHo 3 roguHe of AaHa
umnnemeHTaumja uenosutor SOC peluema.

3a xapaBepcKke KOMMOHEHTE BaXW rapaHTHM POK KOju je npema nocebHvM nponucvMma ogpeauo
npouseohay (npoussofayka rapaHumja), a MMHUMANHO 3 roaMHe of AaHa UMNIeMeHTauuje LenoBmuTor
SOC pelwensa.

ObaBesa noHyhaya/mobaBrbaya Yy rapaHTHOM poKy Onuxe je pgeduHucaHa TexHUYKOM
crnevumdukaumnjom.

NMPEY3UMAHE OOKYMEHTALUWJE (Mpunora koju cy HaBeaeHn y TexHnukoj cneundukaumjm)
MoTteHuujanHn noHyRaun cy AYXHM f[Oa npeysmy npunore HaBeaeHe Yy TexHWUUKO]j
cneumdmKaumju, y enekTpoHCKOM o6nuky Ha CD-y.

Jlnua koja npeusmmajy CD mopajy oBnawheHom nuuy Hapyduoua npefatm noTnmcaHo U OBEPEHO
osnawhemne noHyhava 3a npemsumane CD-a.

Mpeysnmarwe CD-a ce npujaBreyje Ha e-mail: misa.mimic@rfzo.rs, pagHum gaHuma (noHegerbak —
netak) y BpemeHy og 07.00 go 15.00 yacoea. Ocoba 3a koHTakT je Muwa Mumuh.

O npeysumarny CD-a notnucyje ce Msjasa (O6pasau 8). TpoLuKoBU Npey3umara npunora y ceguiuTy
Hapyuvoua nagajy Ha TepeT noTeHuuMjanHux noHyhava.

CmaTpahe ce ga je noHyhay koju je npey3eo npunore U3BpLUMO aHann3y TexHW4ke AOKYMeHTauuje u
Aa je y NOTNyHOCTK yNo3HaT ca ycrnoBuma u 3aaxTeBuma cagpxaHum y osoj K[, ycnosuma n saxtesnma
Koju ce mogpasymeBajy, kao U Aa npeaMmeT oBe HabaBke MOXe W3BPLUNTU CTPYYHO, KBANUTETHO U Y
YrOBPEHOM POKY.
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TEXHWYKA CMNELUNOUNKALINJA

Definisanje IT Security Strategije RFZO i implementacija operativhog modela sigurnosti u vidu
celovitog SOC resSenja

Ubrzan razvoj interkonektovanih, inovativnih tehnologija mora da prati i brz razvoj sajber bezbednosnih
reSenja, odnosno zastite od Sirokog spektra pretnji i to svakako predstavlja izazov na koji RFZO treba
da odgovori u okviru razvoja informacionog sistema. Nesumnjivo je da sajber bezbednost predstavlja
izazov savremenog doba i kao takav nije zaobiSao ni velike drzavne sisteme u zdravstvenom sistemu
Srbije. RFZO je bitan ¢&inilac zdravstvenog sistema Republike Srbiije i kao takav u€estvuje u nizu
procesa i komunikacija sa velikim brojem eksternih entiteta. U&esnici u tim procesima kao $to su
zdravstvene ustanove primarne, sekundarne i tercijalne zdravstvene zastite, apoteke, ostale institucije
Republike Srbije, kao §to su PIO fond, Ministarstvo zdravlja ALIMS i ostali komuniciraju sa RFZO kroz
razliite komunikacione slojeve §to €ini sistem RFZO potencijalno ranjivim za Cyber napade, a mrezna
infrastruktura RFZO izloZena je i potencijalnim pretnjama sa interneta.

Svedoci smo sve vecéeg broja sajber incidenata koji pogadaju razli¢ite kompanije bio u vidu DDoS
napada na mreznu infrastrukturu, razne prevare putem interneta i sl. Broj ovih sajber incidenata se
znacajno povecava iz godine u godinu. Moramo biti svesni da potencijalne pretnje po informaciono-
komunikacionu infrastrukturu RFZO, koje mogu da ugroze dostupnost, privatnost i integritet istih,
takode, mogu da utiCu na funkcionisanje kompletnog zdravstvenog sistema Srbije. Drzave,
medunarodne organizacije, sigurnosne kompanije i razni drugi entiteti konstantno razvijaju i
implementiraju nove sigurnosne mehanizme, medutim, paralelno se odigrava proces u kojem sajber
kriminalci pronalaze inovativne i sofisticirane tehnike za njihovo prevazilazenje.

Imajuéi u vidu sve navedeno, RFZO je u oviru svoje IT Strategije definisala i potrebu definisanja IT
Security strategije. Ovim projektom RFZO Zeli da najpre definiS$e GAP ove, ahitekturu IT sigurnosti i
operativni model i na kraju implementira celovito SOC resenje.

Projekat treba da se izvede u 3 faze:

FAZA 1:
Potrebno je da ponudac sprovede sledecée aktivnosti u okviru prve faze:

1. Procenu sistema RFZO u pogledu IT sigurnosti sa identifikacijom high level GAP
ova za sledeé¢e komponente:

Strategija

Organizacija

Procesi

Ljudi i kultura

Tehnologija

Zastita saobraéaja

Integritet aplikacija

Testovi sigurnosti

Zastita podataka koji miruju
Zastita podataka koji putuju
Enkripcija podataka

WAN zastita

LAN zastita

Hosting zastita

Konfigiracija sigurnosti

Zastita baza podataka

IAM

Upravljanje domenima

Upravljanje pretnjama i dogadajima
Ranjivost i upravljanje patch evima

"W NQTOSITATTSQTOQ0DTY

2. Definisanje arhitekture IT sigurnosti u domenu:
a. Strategije i upravljanja
b. Aplikacija
C. Podataka
d Hostovanja
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e. Presecnih aktivnosti (IAM, upravljanje domenima, Upravljanje pretnjama,
SIEM, Ranjivost, Patch)

3. Definisanje operativhog modela IT sigurnosti u domenu:
a. Strategije i upravljanja
b Glavnih operativnih aktivnosti sigurnosti (SOC)
C. Aplikativhe operacije
d Infrastrukturne operacije

Finalni rezultat ove faze treba da se ogleda u DOKUMENTU koiji ¢e biti usvojen od strane RFZO a koji
¢e na osnovu identifikovanih GAP ova, definsanih elemanata arhitekture i operativnog modela IT
sigurnosti biti definisan u obliku IT STRATEGIJE SIGURNOSTI RFZO sa slede¢im komponentama:

1. Upravljanje

Strategija i upravljanje (strategija, organizacija, procesi, korisnici, tehnologija)

2. Aplikacije

Sigurnost aplikacije (zastita pristupa aplikacijama, zastita integriteta aplikacija, testiranje sigurnosti
aplikacija)

3. Podaci

Sigurnost podataka (zastita podataka u mirovanju, zastita podataka u pokretu, zastita podataka
integriteta)

4. Infrastruktura- mreza

4.1 Sigurnost mreze

4.2 Hosting sigurnost

FAZA 2:

Obzirom da je informacioni sistem RFZO sloZen i da se sastoji od niza razli¢itih softverskih i
infrastrukturnih resenja, koja su razli¢ita i sa tehnoloSog i sa tehni¢kog aspekta potrebno je pre same
implementacije SOC a uraditi detaljnu analizu postojeéih sistema i definisanje funcionalne specifikacije
SOC sistema. Takode je bitno definisati nadin implementacije reSenja tako da se uklapa u target
softversku arhitekturu RFZO definisanu u IT Strategiji RFZO.

U okviru ove faze potrebno je definisati:

Nacin prikupljanja podataka za SOC

Nacin agregacije podataka

Nacin integracije podataka

Korelacije izmedu podataka

Analitike koje ¢e pruzati SOC reSenje

Aktivnosti koje ¢e biti rezultat analitika uz pomoc¢ raspoloZivih alata u okviru SOC

reSenja

Za potrebe izvodenja ove faze Ponudac ¢e sprovesti niz intervjua i radionica sa stru¢nim IT sluzbama
RFZO kako bi kroz definisanje potrebnih detalja olakSao implementaciju SOC reSenja. Za ove potrebe
RFZO ¢&e formirati radnu grupu od svih relevantnih u€esnika koji su ukljuéeni u poslovne procese
relevantne sa aspekta sigurnosti.

Rezultat ove faze projekta treba da bude isporuéen u vidu IZVESTAJA koje ¢e potvrditi struéne sluzbe
RFZO. Tek nakon usvajanja ovog izvestaja krenuée se u sledeCu fazu tj pocetak implementacije
softverskog resenja.

FAZA 3:
Implementacija SOC reSenja

Za potrebe Narudioca nabavlja se platforma za rano prepoznavanje IT incidenata. Platforma za rano
prepoznavanja IT incidenata, sajber bezbednost, analitiku i forenziku, doprinosi sveukupnom povecanju
bezbednosti postojecih IT sistema Narucioca. Od Ponudaca se oCekuje uspostavljanje sistema koji u
realnom vremenu prikuplja podatke sa svih kriti€nih sistema, prepoznaje incidente i na adekvatan nacin
o njima obavestava korinika ili na njih automatski reaguje. Sistem za rano prepoznavanije IT incidenata
treba da zadovolji sledece funkcionalne zahteve i tehni¢ke zahteve:

1. Platforma za rano prepoznavanje IT incidenata
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Prikupljanje i analiza podataka i obaveStavanje o incidentima

Prihvatanje, pohranjivanje i analiza dogadaja u realnom vremenu poslatih sa postoje¢ih IT
sistema (OS radnih stanica, OS servera, rutera, aplikacija, baze podataka, web servera, IDS
sistema, firewall-ova i dr.)

Brza pretraga, kroz velike koli¢ine podataka u cilju digitalne forenzike sajber incidenata,
(pretraga kroz 100 miliona dogadaja ne sme da traje duze od 10 sekundi)

Sistem mora da podrzi analizu neograni¢ene koliCine podataka, limitirane iskljucivo
hardverskim kapacitetom, dok software ne sme da ima ograni€enja u koli¢ini podataka za
analizu.

Pohranjivanje podataka u sledec¢im oblicima:

o Originalni tekstualni oblik (originalni, nepromenjen oblik podataka koji ¢e se automatski
arhivirati i koristiti pre svega za pravne potrebe)

o Goli pretrazivi podaci (originalni oblik podataka sa dodatnim meta podacima vezanim
za nacin prijema , sa mogucénosc¢u brze pretrage)

o Parsirani podaci (analizirani podaci na osnovu konteksta i/ili sintaksne strukture u cilju
brze pretrage i korelacije dogadaja)

o Obogaceni dogadaji (originalni dogadaiji kojima se u realnom vremenu dodaju kriticne
informacije nastale na osnovu korelacije)

o Sinteti¢ki dogadaji: podaci nastali putem korelacije originalnih podataka

Korelacija:

o Korelacija u realnom vremenu u cilju prepoznavanja poznatih vektora napada, kao i
prepoznavanja anomalija u ponasanju na osnovu statisti¢kih modela.

o Moguénost ,obogacivanja“ originalnih podataka na osnovu korelacije

o Kreiranje ,skupovnih® dogadaja koji ukljuuju sve varijacije medusobno korealisanih
dogadaja u dogadaiju, iskljuCuji¢i potrebu za €uvanjem svih relevatnih dogadaja

o Moguénost adekvatne reakcije u cilju prevencije ili minimizacija posledica. Vreme
korelacije i reakcije ne sme biti duze od 0,5 sekunde

o Moguénost implementiranja bilo koje poslovne logike u korelacionim pravilima

o Istorijska korelacija za otkrivanje sporih, niskoprofilnih napada, kao i retroaktivne
korelacije novootkrivenih vektora napada nad starim podacima.

o Integracija sa bar 50 razli¢itih antivirus modula u cilju viSestruke detekcije
malicioznih/inficiranih procesa, kao i radi retroaktivne analize svih ikada startovanih
procesa.

o Vizuelna rekonstrukcija i vizuelno pracenje u realnom vremenu aktivnosti
sistema/procesa/zaposlenih u formi 2D ili 3D interaktivnih animacija. Interaktivne
animacije treba da omogucée praéenje aktivnosti kroz vreme, a u cilju pracenja
kompleksnih lanaca dogadaja radi lakSe detekcije i forenzike napada.

Arhitektura

o Moguénost distribuiranog procesiranja: moguc¢nost horizontalne skalabilnosti sistema
tako da se odredene faze procesiranja mogu izvr8avati paralelno na razli€itim
sistemima

o Dinami€ko rutiranje dogadaja: moguénost rutiranja dogadaja na razliite putanje
procesiranja u zavisnosti od sadrzaja samog dogadaja

o Kompletan sistem mora podrazavati izvr§avanje na virtuelnim masinama

Integracija Threat Intelligence (TI) servisa

Automatizovano pracenje eksternih, javno dostupnih Tl izvora i skupljanja njihovih listi
potencijalnih izvora pretnji (IP adresa, domena, eksuma fajlova...) na dnevnom nivou
Integracija bar 20 trenutno postojecih javnih Tl izvora s platformom za rano prepoznavanje IT
incidenata

Moguénost integracije i automatizovanog praéenja eksternih, komercijalnih Tl izvora na nivou
sata

Lokalno ¢uvanje Tl informacija u cilju pretrage i analize

Korelacija u realnom vremenu saduvanih Tl informacija s novim dogadajima poslatih s
postojecih IT istema

Rasporedivanje i prac¢enje sajber zamki

Rasporedivanje i pracenje sajber zamki, u cilju proaktivne detekcije aktivnosti uljeza u kompaniji. Zamke
moraju biti podrzane za svaku fazu napada, uklju€uju¢i zamke na nivou operativnih sistema, mreza,
laznih servisa, memorije sistema, markiranih dokumenata.
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e Moguénost postavljanja zamki koje simuliraju regularne sisteme a u cilju navodenja napadaca
na pogredne korake, u cilju detekcije u realnom vremenu, svakog poku$aja, i to vezano za
lokaciju napadaca (njegov IP i geolokaciju), nacin napada (vektor napada koji ukazuje na nacin
na koji je izvrSen napad (npr SQL injection string, vrsta logona...), kao i konkretne alatke koje
napadac pokusava da uploaduje (malware, C&C programme, eksploite..)

e Zamke se postavljaju eksterno (na javnim IP-jevima) ili interno (unutar korisnicke LAN mreze)

e Sledece vrste zamki moraju da budu zadovoljene:

o Standardni servisi (zamke koje pruzaju standardne servise kao $to su samba, ftp,
telnet, ssh, http i drugi)

o Digitalni klonovi: kloniranje specifi€¢nog servisa u cilju otkrivanja njegovih ranjivosti i
ranog otkrivanja napadaca (npr kloniranje web kamera, web servisa,

o Ubacivanje zamki u memoriju racunara u cilju pogreSne detekcije postojecih servisa i
korisni€kih lozinki

o Ubacivanje zamki u dokumente (doc, pdf) u cilju detekcije pokuSaja otvaranje
dokumenta

e Sistem za pracenje aktivnosti na svim zamkama u realnom vremenu, sa geo mapom i
identifikacijom geo lokacije odakle napada dolazi kao i pracenjem statistike napada za svaku
od zamki

o Centralna registracija svake zamke pre integracije u sistem, u cilju spre€avanja slanja laznih
informacija

¢ Moguénost rada zamki na virtualnim masinama kao i rada na eksternim uredajima

e Moguénost pravljenja zamki po narudzbini, po specifi¢nim zahtevima

e Integracija zamki sa centralnim sistemom za pracenje, u cilju integracije podataka, korelacije
sa drugim dogadajima u sistemu, vizuelne rekonstrukcije, kao i automatske remedijacije

NAPOMENA:
Neophodno je integrisati SOC resenje sa postoje¢im reSenjem za multi-faktorsku autentikaciju.

2. Specijalizovano resenje za nadgledanje mreznog saobracaja i povezanih dogadaja

Neophodno je ponuditi specijalizovano reSenje za nadgledanje mreznog saobracaja i povezanih
dogadaja, otkrivanje sumnjivih tokova prometa u korisni¢koj mrezi, lakSe i brze otkrivanje krsenja
pravila, anomalija, korelaciju spektra podataka neobi¢nog ponasanja koje moze dovesti do ozbiljnih
sajber napada i posledica.

ReSenje treba da identifikuje Sirok raspon napada - maliciozni softver (malware), zero-day napade,
distribuirane denial of-service (DDoS) poku$aje, napredne hakerske pretnje (APT - Advanced
Persistent Threat), skeniranje mreze, skupljanje i odliv poverljivih i vaznih informacija itd.

ReSenje treba da detektuje i klasifikuje postojeCe sisteme u mrezi, i obezebedi njihovo grupisanje i
definisanje pravila komunikacije izmedu njih uz detekciju svakog krdenja definisanih pravila. Ponudeni
sistem mora da ima ugradene mehanizme detekcije naprednjih hakerskih alata i pretnji i njihovo
klasifikovanje po tipu pretnje, kriti¢nosti za kompaniju i rasprostranjenosti napada. Takode, sistem treba
da obezbedi olakSavanje i ubrzavanje reakcije na incidente i omogucavanje detaljne forenzicke analize
relevantnih bezbedonosnih informacija u cilju otkrivanja korena uzroka incidenta. Skupljeni podaci treba
da budu na raspolaganju u duzem intervalu vremena kako bi se mogla izvrsiti analiza ponaSanja
razli€itih sistema za situacije i incidente koji su se desili u proslosti.

Sve gorenavedene funkcije treba da se ostvare kroz uvid i kontinuirano praéenje mreznog saobracaja
prvensvteno telemetrijskim izveStavanjem u realnom vremenu sa postoje¢ih mreznih uredaja.
Dodavanije specijalizovanih senzora je moguce i potrebno samo u delovima mreZe gde postojeéi mrezni
uredaji ne podrzavaju IPFIX i Netflow protokole.

Ponudeno reSenje mora da se sastoji od:

e Minimalno jednog hardverskog i jednog virtuelnog menadzment uredaja koji sluzi za upravljanje
svim komponentama sistema, konfigurisanje polisa i nadgledanje alarma, analizu incidenata,
tokova saobracaja, generisanje izvestaja.

¢ Minimalno jednog hardverskog i jednog virtuelnog uredaja koji sluzi za skupljanje statistike
(IPFIX ili Netflow protokola) sa postoje¢ih mreznih uredaja, a u cilju nadgledanja mreznog
saobracéaja i skupljanja statistike neophodne za detekciju i sigurnosnu analitiku
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Minimalno dva hardverska uredaja (tzv. senzora) za konvertovanje informacija dobijenih od
mreznih uredaja, a u cilju nadgledanja mreznog saobrac¢aja u segmentima mreZe i sa uredaja
koji ne podrzavaju IPFIX i Netflow protokole

Potrebne proizvodacke licence i servisi za ponudene uredaje.

Ponudeno reSenje mora da obezbedi sledece:

Kompletno reSenje koje omogucéava mreznu vidljivost i primenu napredne sigurnosne analitike
kako bi se u realnom vremenu detektovale i odgovorilo na sigurnosne pretnje za korporacijsku
mrezu;

ReSenje treba da ima mogucénost skupljanja razli€itih tipova podataka — minimalno NetFlow i
IPFIX;

Podrska za tehnike modelovanja ponasanja, maSinskog uéenja i globalne inteligencije za
sigurnosne pretnje;

Podrska za automatsko profilisanje i analizu normalnog i legitimnog mreznog ponasanja kako
bi se odmah prepoznao neocekivani mrezni dogadaj

Sistem treba da pomaze planiranje kapaciteta mreze kroz:

» Graficko prikazivanje obima prometa, iskoriStenosti interfejsa i ostalih trendova tokom
vremena

* Brzo prepoznavanje, po prioritethom redosledu, najzagus$enijih linkova i delova mreze

» Uocavanije najpricljivijih hostova po interfejsu, lokaciji, geografiji i / ili topologiji mreze
Podrska za brzu i pouzdanu detekciju sledecih sigurnosnih pretnji: ucenjivacki napadi sa
enkripcijom (ransoware), distribuirani udaljeni napadi onemogucavanja servisa (DDoS),
nepoznati malware, cryptomining, Command-and-Control napadi i interne pretnje;
Sveobuhvatno nadgledanje pretnji u mreznom saobracéaju i u slu€aju kada je saobracaj
enkriptovan;

Sve navedene funkcionalnosti moraju biti ostvarene bez kori§¢enja/instaliranja agenata na
raCunarima i serverima u korporacijskoj mrezi Narucioca, isklju€ivo i prvenstveno kroz
skupljanje IPFIX ili Netflow podataka sa postojecih uredaja ili pomocu senzora tamo gde mrezni
uredaji ne podrzavaju IPFIX ili Netflow;

Podrska za identifikaciju sumnjivog ponaSanja u mrezi i komunikacija ka malicioznim
domenima ¢ime se omogucava detekcija do tada nepoznatih pretnji;

Podrska za upozoravanje u sluaju da postoji sumnjivo gomilanje i izvlagenje podataka iz
mreze ¢ime se omogucava zastita od unutradnjih pretnji;

Podrska za masinsko u€enje za analizu saobrac¢aja ¢ime se omogucéava detekcija malware-a
u enkriptovanom saobracaju bez potrebe za dekcipcijom saobracaja i na taj nacin ne narusava
enkripcija podataka;

Podrska za detekciju naruSavanja primene sigurnosnih polisa i polisa kompatibilnosti (tzv.
compliance);

Podrska za pracenje performansi mreZe i planiranje kapaciteta;

Podrska za detekciju ranih signala napada (kao npr. neprekidno pingovanje i skeniranje
portova) kako bi se sprecile ve¢e posledice napada na korporacijku mrezu;

Podrska za forezniku identikovane pretnje kako bi odredio ta¢an izvor pretnje i oblasti gde je
mogla dalje da se proSiri;

Sistem treba da koristi nelinearne algoritme za ocenjivanje razli€itih dogadaja i razli€itu
klasifikaciju napada;

Sistem treba da svakodnevno izraduje jedinstvene vrednosti za statistiku prometa, ukupnog
prometa, broja syn paketa, maks. broja syn paketa i ostalih statisti¢kih podataka i da neprekidno
prilagodava ove osnovne linije kako bi detektovao povecéanje ili smanjenje aktivnosti. Treba da
postoji ponderirani prosek koji se moZe uzeti u obzir i prilagoditi dnevnim promenama u
obrascima prometa.

Podrska za detekciju i upozoravanje na nove uredjaje, neautorizovane aplikacije i aktivnosti.
Podrska za otkrivanje anomalija na temelju pravila (signatura) i analize prethodnog ponasanja
sistema, hosta, grupe hostova ili aplikacije (tzv. bihevioralna analiza)

Podrska za geolokacijske informacije o saobraéaju ka i iz odredenih drzava.

Podrska za detekciju i upozoravanje na osnovu razli€itih atributa — trajanje konverzcije, korisnik,
doba dana.

Sistem mora poseduje alarme koji pokazuju kada spoljni napadadi ili zlonamerni insajderi
skupljaju podatke s kritiCnih servera, i alarme gubitka podataka koji pokazuju kada se podaci
izvlace i Salju izvan organizacije.
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Moguénost integracije sa sistemom za kontrolu pristupa u cilju preduzimanja akcija izolacije
hostova za koje se utvrdi da je to potrebno;
Sistem mora da detektuje pretnje profilisanjem svih hostova, mreznog prometa i mrezne
aktivnosti i upozoravanjem na anomalije iz uobi¢ajenih prometnih obrazaca, profila usluga,
sigurnosnih pravila ili ako host premaSuje prag koje je prethodno naucen ili uspostavljen.
Nekoliko drugih tehnologija uklju¢eno je da se pomogne u brzoj identifikaciji sumnjivog ili
neovladtenog ponasanja, uklju€ujuci, ali ne ograniCavaju¢i se na Worm Tracker, vizualizaciju
protoka, informacije o hostu, host traps, indeks zabrinutosti, indeks deljenja datoteka i ciljni
indeks.
Sistem mora da podrzava nadgledanje IPv4 i IPv6 mreza;
Sistem treba da se integriSe sa postoje¢im Firewall uredajima koji podrzavaju Netflow, NSEL ili
ekvivalentan protokol
Sistem mora da podrzava jednostavno prosirivanje kapaciteta kroz dodavanje FPS licence
Minimalno jedan hardverski uredaj i jedan virtuelni uredaj (tzv. kolektor) za skupljanje IPFIX
(Internet Protocol Flow Information Export), Netflow ili nekog drugog slicnog toka podataka
saobracaja koji generiSu mrezni uredaiji;
Mogu¢nost proSirenja sistema kroz dodavanje novih uredaja za skupljanje Netflow (IPFIX) ili
sFlow saobracaja;
Kolektor mora da poveéava kontekstualnu vidljivost tako $to asocira korisnicke i URL
informacije sa tokovima podataka (flows);
Kolektor mora da omoguci deduplikaciju i sazimanje tako da se tok podataka koji prolazi preko
viSe mreznih uredaja broji kao jedan tok podataka (flow);
Kolektor mora da ima moguénost prosirenja od minimalno 180.000 FPS;
Kolektor mora da ima minimalno sledeée parametre hardvera:

o 2 xprocesor brzine 2,00 GHz i 16-jezgara ili bolji;
Memorija 512 GB;
Skladi$ni prostor za flow podatke od 4 TB u RAID 6 redundansi;
2 mrezna porta tipa RJ-45 brzine 100/1000/10000Base-T;
Osnovno i redundantno AC napajanje sa kablovima za napajanje sa EU 3uko
konektorom;

o Maksimalna visina uredaja 1 RU;
Minimalno dva hardverska uredaja (tzv. senzora) za konvertovanje informacija dobijenih od
mreznih uredaja koji ne podrzavaju IPFIX, sFlow, Netflow protokole u format prihvatljiv za
kolektor;
Moguénost proSirenja sistema kroz dodavanje novih senzora;
Senzor prikupljanjem informacija o aplikacijama mora da obezbedi Layer 7 vidljivost aplikacija
i podrsku za sledece funkcionalnosti podataka: Round Trip Time (RTT), Server Respond Time
(SRT) i retransmisije;
Senzor mora da obezbedi URL informacije za Web saobracaj i TCP flag informacije koji pomazu
u generisanju alarma u sluaju anomalija u mrezi;
Senzor treba da pruzi informacije o URL podacima, omoguéujuc¢i administratorima da tac¢no
vide na koje web stranice idu korisnici, kao i put datoteka, kako bi lakSe utvrdili koji programi
uzrokuju performanse ili sigurnosne probleme
Senzor mora da podrzavanje nadgledanje saobracaja za minimalni kapacitet 2,5 Gb/s;
Senzor mora da ima minimalno sledeée parametre hardvera:

o 1 xprocesor brzine 1,70 GHz i 8-jezgara ili bolji;
Memorija 16 GB;
Skladisni prostor za podatke od 600 GB u RAID 1 redundansi;
1 mrezni port tipa RJ-45 brzine 100/1000/10000Base-T;
4 monitoring porta tipa RJ-45 brzine 100/1000Base-T i 1 monitoring port tipa RJ-45
brzine 100/1000/10000Base-T;
Osnovno i redundantno AC napajanje sa kablovima za napajanje sa EU Suko
konektorom;

o Maksimalna visina uredaja 1 RU;
Jedan hardverski uredaj i jedan virtuelni uredaj za menadzment (tzv. konzola) — upravljanje,
analizu, nadgledanje, koordinaciju i konfiguraciju kolektora i senzora;
Moguénost proSirenja sistema kroz dodavanje redundantnog hardverskog uredaja za
menadzment;

O O O O

O O O O

O
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Konzola mora da ima mogucnost prikupljanja, organizacije i prezentovanja analize za
minimalno 20 kolektora;
Konzola mora da omoguéi graficku reprezentaciju saobracaja u mrezi, informacije o
identitetima, integrisanu sigurnosnu i mreznu inteligenciju i prilagodljive sumarne izvestaje;
Konzola mora da podrzava sledece protokole tokova podaka IPFIX i Netflow kako bi se
obezbedila efektivna zastita i mrezna zastita na bazi ponasanja;
Konzola mora pruza potpun audit trag svih mreznih transakcija za forenzi¢ka ispitivanja;
Konzola mora da automatski klasifikuje najtipi¢nije grupe hostova (servera) i da omoguci da
administratori kreiraju mape saobracaja u mrezi na bazi kriterijuma lokacije ili funkcije, kao i da
omoguci da operatori mogu brzo da analiziraju saobracaj izmedu dve grupe host-ova;
Mogucnost integracije sa sistemom za kontrolu pristupa u cilju preduzimanja akcija mitigacije i
izolacije hostova za koje se utvrdi da je to potrebno;
Konzola mora da ima moguénost integracije sa globalnim reputacijskim cloud-baziranim
bezbedonosnim sistemom u cilju identifikacije skrivene C&C komunikacije, nedozvoljenog
koriséenja DNS protokola od strane DGA-baziranog malicioznog softvera, napredne analitike
P2P protokola i pasivhog nadgledanja enkriptovanog saobracaja;
Konzola mora da izveStava o aktivnim i neaktivnim hostovima, top hostovima i servisima po
linku, o iskori§éenosti linkova, informacijama koji hostovi koriste odredenu serversku i klijentsku
aplikaciju, TCP/UDP port utilizaciju, trendove mreznog saobracaja;
Konzola mora da nudi fleksibilnost i moguénost detaljnog uvida krajnjeg korisnika, MAC,
tokove, iskoriScenje interfejsa i Sirok niz drugih statistika hostova potrebnih za brzo reSavanje
dogadaja i incidenata
Konzola mora da nudi prikaz u realnom vremenu kao i za intervale koji su se desili sledece
informacije:
Izvori$na i odrediSna adresa/port
Round Trip Time (RTT)
Server Response Time (SRT)
Quality of Service (QoS)
top talkers
User ID
o lIskoriS¢enost interfejsa/protoka
Konzola mora da ima mogucnost definisanja razli€itih domena i dodeljivanja razli¢itih uloga
administratorima, kako bi se kontrolisalo kojim domenima, grupama hostova i konfiguracijama
uredaja imaju pristup; Pristup moze biti ograniCen na read-only, read-write, admin, ili
kombinacije pomenutih privilegija.
Konzola mora da omogucava kreiranje pravila koja definiSu autorizovane i dozvoljene
aplikacije, vrste prometa, koli¢inu prometa, komunikacije izmedu racunara i pojedine dopustene
nivoe "buke" za svaki host. Pravila se definiSu na temelju &lanstva racunara u grupi ili za
pojedinacne raCunare
Konzola mora da ima mogucnost prilagodavanja razli€itih dashboard i reporting sekcija i
izvestaja.
Konzola mora da ima mogucnost upozoravanja administratora slanjem e-poste, syslog-a ili
SNMP-a alarmima koji se mogu slati razliitim sistemima poput SIEM.
Konzola mora da ima moguénost detaljne analize procese kako bi se utvrdio osnovni uzrok
problema ili pretnje. Svi izvestaji treba da pruzaju detaljne funkcije, zajedno s moguénostima
filtriranja kao Sto su vreme, hostovi, usluge, aplikacije, statistika prometa, status alarma ili
identitet.
Izvestaji mogu biti globalni, po grupi raunara, po odredenom Interfejsu, po aplikaciji i po hostu
(racunaru).
Izvestaji o trendovima rada raCunara se odnose na saobracéaj Ka/ Od, Ukupni saobracaj,
Tokove (Flows), Security incidente i pakete
Logovi, grafovi i izvestaja se mogu eksportovati u CSV, JPG, ili PDF format.
Konzola mora da ima minimalno sledece parametre hardvera:
o 2 xprocesor brzine 2,00 GHz i 16-jezgara ili bolji;
Memorija 512 GB;
Skladisni prostor od 4 TB u RAID 6 redundansi;
1 mrezni port tipa RJ-45 brzine 100/1000/10000Base-T,
Osnovno i redundantno AC napajanje sa kablovima za napajanje sa EU 3uko
konektorom;
Maksimalna visina uredaja 1 RU;
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e Licence u trajanju od 36 meseci koje podrzavaju minimalno 15.000 Flows Per Second (FPS)
uz moguénost povecavanja broja FPS-ova preko dodatnih licenci;

e Licenca u trajanju od 36 meseci koja na osnovu globalnog izvora inteligencije pretnji podrzava
naprednu detekciju botnet i sofisticiranih napada i omoguéava kontinualno nadgledanje
korisnicke mreze za poznate Command-and-Control centre koji izvode zlonamerne napade na
korporacijske mreze. Globalni izvor inteligencije pretnji mora da podrzava minimalno 1,2
miliona jedinstvenih uzoraka zlonamernog malware-a i da podrzava blokiranje minimalno 15
milijardi pretnji dnevno.

3. Sistem za identifikaciju informacionih dobara i odredivanje odgovornosti za njihovu zastitu

Kako su najCes¢i uzroci kompromitovanja podataka hakerski napadi spolja i iznutra i nedovoljni resursi
posveceni prevenciji i nedostatak ili neadekvatne ili nekoristene bezbednosne mere i kontrole u pogledu
rukovanja i Guvanja podataka. Prevencija kompromitovanja podataka, uvodenje strozih mera kontrole i
zastite podataka, uvodenje mera zastite svih komponenti informacionog sistema i ograni¢enje pristupa
Sticenim podacima unutar kompanije su inicijalne i osnovne mere koje daju osnovu za uspesno
uskladivanje i, vrlo bitno, sprovodenje u praksi (predvidene su drakonske kazne za krSenje regulative i
gubitke podataka) regulativa o informacionoj bezbednosti i zastiti podataka o licnosti.

Softverske ranjivosti u IKT sistemima, interakcija sa korisnikom, upotreba "default" podeSavanja i
ranjivosti u WEB aplikacijama su glavni vektori koje koriste napadaci da uspesno kompromituju IKT
sisteme, eksfiltriraju poverljive podatke i nanesu Stetu IKT i povezanim sistemima. Proizvodaci softvera
redovno izdaju zakrpe za otkrivene ranjivosti u njihovim softverima, nazalost broj ranjivosti je ogroman
i svakodnevno se pojavljuju nove, tako da je i uz mali broj sistema nemogucée otkloniti sve ranjivosti, a
u sluéaju kompleksnih organizacija to je jo$ izrazenije. S druge strane neotklonjena ranjivost je
potencijalni prolaz napadacima i moze dovesti do proboja sistema. Stalno otkrivanje novih ranjivosti,
stavljanje novih fukcionalnosti u produkciju, azuriranje servisa €ine zadatak jo§ kompleksnijim i
zahtevaju maksimalnu automatizaciju i integraciju sa ostalim bezbednosnim i servisnim IKT sistemima,
a posto je nemoguce otkloniti svaku ranjivost, potreban je intergisan sistem za upravljanje ranjivostima
koji ¢e se stalno automatski azurirati, automatski na osnovu zadatih parametara vrsiti prioritizaciju i
izveStavanje o stanju, ranjivostima, uskladenosti i promenama na svim delovima IKT sistema — od
perimetra, preko mreznih uredaja, servera i radnih stanica do aplikacija, veb aplikacija i samih podataka.

Opsti_funkcionalni_zahtevi za Sistem za identifikaciju informacionih dobara i odredivanje
odgovornosti za njihovu zastitu

Neophodno je ponuditi softversko reSenje koje se bazira na servisima koji ¢e vrSiti pronalazenje,
prikupljanje i upravljanje svim informacijama o dobrima, detaljima hardverskih uredaja, aktivnim
servisima, instaliranim softverima, otvorenim komunikacionim portovima i korisni€kim nalozima.
Jednom prikupljene podatke, je potrebno normalizovati i struktuirati na nacin koji omogucava kvalitetno
upravljanje.

Ponudac je u obavezi da izvrsi instalaciju i integraciju i sva druga podeSavanja koja su neophodna da
bi softversko resenje bilo dovedeno u potpuno funkcionalno stanje, na svim uredajima koji ¢e koristiti
licence/pretplatu dakle na svim uredajima koje ¢e resenje za upravljanje ranjivostima pokrivati
Zahteva se da reSenje bude isporu€eno kao servis, zasnovano na oblaku, Ponudac je duzan da isporuci
sve eventualno potrebne lokalne hardverske uredaje i virtuelne masine, ukoliko se neka komponenta
reSenja isporucuje u vidu virtuelnih masina, virtuelne masine moraju da podrzavaju postojecu virtuelnu
infrastrukturu Narucioca, te da ne zahteva nikakav novi dodatni hardver ili softver, sem pomenutih
lokalnih uredaja i koriS¢enja postojecée virtuelne infrastrukture Narudioca

ReSenje mora da bude potpuno centralno upravljivo iz web browser-a (uz obaveznu dvo-faktorsku
autentifikaciju).

ReSenje mora da se automatski aZurira svakodnevno i bez ikakve intervencije narucioca.

ReSenje mora da podrZzava neograni¢en broj istovremenih korisnika.

Preciznost reSenja, s obzirom na ograniCene kadrovske resurse i potrebu prioritizacije otklanjanja
ranjivosti na kriticne sistema mora da bude, i za "false positive" i "false negative" 99,999%.
Resenje mora da ima vrlo nizak nivo uzrokovanja pada sistema koje procesira, manje od 1 pada IKT
sistema na milion procesiranja.
Resenje mora da ima moguénost definisanja "custom" izvestaja i generisanje automatskih izvestaja.
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Softversko reSenje je namenjeno:
- za 1800 internih IP adresa od &ega je 600 za serverske sisteme, kao i za 200 spolja izlozenih IP
adresa, ukupno 2000 IP adresa;

Obavezne osobine reSenja:
Arhitektura reSenja

Tehnolo
[ )

Ne treba da postoji bilo kakva dodatna aplikacija/softver/baza podataka/operativni sistem koji
treba da se nabavi i/ili odrzava od strane Narucioca da bi reSenje radilo

Za rad sa internim IKT sistemima mora da postoji lokalni uredaj (skener) pomocu koga se vrsi
inventarisanje, uvid i kontrolisanje ranjivosti internih IKT sistema

Mora da postoji i hardverski i virtuleni skener

Mora da postoji mogucénost istovremenog rada i hardverskih i virtuelnih skenera

Hardverski skener (ako se koristi hardverski uredaj) mora da bude sledecih karakteristika: da
moze da se instalira u standardan 19 rek, maksimalnih dimenzija 1U

Virtuelni skener (ako se koristi virtuelni uredaj) mora da bude sledec¢ih karakteristika:
izvr8avanje na platformama: VMware (ESXI), Hyper-V i VirtualBox; sa podrzanom minimalnom
konfiguracijom 1 vCPU (@2,00 GHz) i 2 GB RAM

Za rad sa mobilnim IKT sistemima mora da postoji agentska aplikacija pomoéu koje se vrSi
inventarisanje, uvid i kontrolisanje ranjivosti mobilnih IKT sistema

Za skeniranje javnih adresa moze da se koristi ili lokalni skener ili skener postavljen na
internetu Cije puno postavljanje/odrzavanje je obaveza Isporucioca

Resenje mora da ima centralizovanu arhitekturu — viSe skenera i/ili agenata za skeniranja koji
Salju podatke centralnoj platformi (skladiStu podataka i platformi za izvestavanje)

Pokretanje skeniranja, izvestavanja i konfigurisanje mora da se radi preko udaljenog pristupa
centralnoj platformi

Centralna platforma treba da bude dostupna samo kroz bezbedan protokol (HTTPS)

ReSenje mora da ima mogu¢nost prikupljanja podataka bez instalacije agenata za sisteme koji
nisu mobilni

Skenerima (hardverskim i virtuelnim) mora da se upravlja centralno kroz centralnu platformu
Skeneri (hardverski i virtuelni) moraju da budu potpuno zaklju€ani bez administrativhog
pristupa istim

Skeneri (hardverski i virtuelni) ne smeju da imaju otvorene TCP/IP portove za dolazni
saobracaj

Skeneri (hardverski i virtuelni) treba da se javljaju centralnoj platformi u intervalu koji Narucilac
moze da konfiguriSe, da bi potvrdili raspoloZivost za izvrSavanje skeniranja i da prikupe
zadatke ve¢ zadate za izvrSavanje na centralnoj platformi

Svi podaci prikupljeni od strane reSenja treba da budu Sifrovani u prenosu (izmedu skenera i/ili
agenata i centralne platforme) i mirovanju (na skenerima i na centralnoj platformi)

ReSenje mora imati implementiran RBAC (Role Based Access Control) model pristupa
ReSenje mora biti u mogucnosti da prijavi svaki prekid komunikacije izmedu centralne
platforme i skenera

ReSenje mora da loguje svaku akciju administratora/korisnika na sistemu

ReSenje mora da ima opciju za dvofaktorsku autentifikaciju na sistem

glja

ReSenje treba da podrzava neogranicen broj istovremenih administratora/korisnika

Skeneri (hardverski i virtuelni) moraju da mogu da rade sa VLAN-ovima (VLAN oznac¢avanje).
Skeneri treba da podrze do 4000 VLAN-ova

ReSenje mora da ima 99,999% preciznost skeniranja (s obzirom na lazno-pozitivne i lazno-
negativne rezultate prepoznavanja OS-a)

ReSenje mora da bude dokazano da pravi manje od 1 pada IKT sistema ili servisa koji se
izvrSavaju na skeniranim IKT sistemima na 1 milion skeniranja

ReSenje mora da ima APl vezu za dvosmerni uvoz/izvoz podataka o IKT sistemima,
pronadenim ranjivostima i izvestajima sa sistemima treéih strana

ReSenje mora posedovati sopstveni, dokumentovani API, u cilju mogucnosti proSirenja
funkcionalnosti i poboljSanja moguénosti upravljanja podacima
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ReSenje mora posedovati moguénost integracije sa komplementarnim reSenjima iz
SIEM/ESM, GRC, Log Management grupe proizvoda, kao i moguc¢nost integracije sa IDS/IPS
i/ili UTM proizvodima

ReSenje mora da ima moguénost upravljanja inventurom IKT sistema

ResSenje mora da podrzava pun ciklus upravljanja ranjivostima ukljuéujuéi inventarisanje IKT
sistema, otkrivanje novih IKT sistema, skeniranje ranjivosti, prikupljanje informacija sa svih IKT
sistema koji se skeniraju na centralnu platformu, dodeljivanje prioriteta (i automatsko prema
predefinisanim pravilima i ruéno) za otklanjanje pronadenih ranjivosti, izveStavanje o
pronadenim ranjivostima i inventaru uz mogucnost potpuno fleksibilnog grupisanja IKT sistema
(automatski prema predefinisanim pravilima i ruéno) i nadgledanje rada na otklanjanju istih uz
potvrdivanje da je ranjivost otklonjena

ReSenje mora da ima moguénost neprestanog pracenja perimetra Narucioca (non-stop
skeniranje javnih IP adresa Narucioca sa internet skenera) uz upozoravanje na sve
bezbednosno znacajne promene (otkrivena nova IP adresa, novi TCP/UDP port otvoren, nova
verzija TCP/UDP protokola, novi servis, nova verzija servisa, nova verzija IKT OS-a, nova
verzija softvera) i trenutno upozoravanje na novo otkrivene ranjivosti vidljive sa interneta
ReSenje mora da ima mogu¢énost neprestanog praéenja internih IKT sistema Narucioca (non-
stop skeniranje internih IP adresa Narucioca sa lokalnih skenera i/ili agenata) uz upozoravanje
na sve bezbednosno znacajne promene (otkrivena nova IP adresa, novi TCP/UDP port
otvoren, nova verzija TCP/UDP protokola, novi servis, nova verzija servisa, nova verzija IKT
0OS-a, nova verzija softvera) i trenutno upozoravanje na novo otkrivene ranjivosti vidljive sa
interneta

Resenje mora da podrzava skeniranje na ranjivosti ,web“ aplikacija

ReSenje mora da ima moguénost na skeniranje saglasnosti sa predefinisanim tehni¢kim
kontrolama na IKT sistemima

Resenje mora da ima mogucnost automatske integrisane zastite "web" aplikacija od ranjivosti
otkrivenih prilikom sekeniranja na ranjivosti "web" aplikacija

Resenje mora da radi kontinuirano korelaciju i prioritizaciju eksternih pretnji sa kompletnim IKT
inventarom, rezultatima skeniranja ranjivosti, skeniranja na saglasnost sa tehnickim
uskladenostima sa sigurnosnom politikom, skeniranja web aplikacija, detekcije indikatora
kompromisa, pracenjem integriteta fajlova i "zero-day" analizatora

ReSenje mora da ima integrisani "zero-day" analizator, koji radi analizu i upozoravanje na
"zero-day" pretnje prema IKT inventaru i rezultatima skeniranja

ReSenje mora da ima mogucnost kontinuirane detekcije kompromitovanja sa automatskim
nadziranjem "malware-a"

ReSenje mora da ima moguénost otkrivanja ilegalne promene fajlova u realnom vremenu na
pra¢enim sistemima

ReSenje mora da ima mogucnost inventorisanja SSL/TLS sertifikata, definisanja politika u vezi
sa pravilnim konfigurisanjem SSL/TLS sertifikata i skeniranje bezbednosnih podeSavanja
SSL/TLS sertifikata.

Resenje mora posedovati sopstvenu, dobro dokumentovanu bazu znanja

ReSenje treba da sadrzi opciju za kreiranje kriterijuma za proveru konfiguracije sistema koji su
objekti skeniranja od strane virtuelnog skenera.

ReSenje mora da vrsi proveru konfiguracije sistema, a u odnosu na pronadene nedostatke
identifikovane od strane virtuelnog skenera.

Resenje mora da bude u stanju da generiSe periodi¢ne izvestaje o nepravilnoj konfiguraciji
sistema, a u odnosu na kriterijume i standarde o bezbednosti sistema.

ReSenje mora bude u stanju da predlozi promene zarad postizanja saglasnosti sa definisanim
kriterijumima i standardima bezbednosti sistema.

Zahtevi za Administracijom korisnika sistema

Sistem mora da omoguci aZuriranje korisnika sa minimalno slede¢im nivoima funkcija:
o Manager

Unit Manager

Auditor

Scanner

Reader

Remediation User

Contact

O O O O O O
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o User Administrator
Svaki nivo privilegija mora se moc¢i dodatno azurirati i definisati minimalno sledeca
izveStavanja:
o Latest Controls:
Latest Vulnerabilities:
Scan Complete Notification:
Scan Summary Notification (vulnerability scans only):
Map Notification:
Report Notification:
Exception Notification:
Scanner Appliance heartbeat check
o Ticket Notifications:

O O O O O O O

Zahtevi za Skeniranje ranjivosti

Funkcija Skeniranja i Mapiranja mora da ima minimalno sledece funkcionalnosti:
o Mapiranje mora da generiSe mrezne mape na neograni¢enom broju IKT uredaja.
o Skeniranje mora da bude fleksibilno i da omoguci:
1. skeniranje pojedinacno ili po grupi IKT uredaja,
2. pojedinacno ili po grupi ranjivosti.
3. grupe se moraju moci formirati dinamicno ili staticno,
4. grupe se moraju moci formirati automatski ili manuelno.
5. koristeci pojedinacno ili grupno izabrani skener
o Skeniranje se mora mocéi zakazati i izvrSiti bez uticaja korisnika.
o Skeniranje mora podrZzavati model sa priviemenim (Disolvable) ili permanentnim
agentima
Resenje mora da ima mogucénost kontinuirane detekcije ranjivosti svih vrsta sistema sa
automatskim kreiranjem radnog toka za otklanjanje ranjivosti uz dinamic¢ko odredivanje
kriti€¢nosti ranjivosti i konstantnom pracenju promena stanja IKT uredaja
ReSenje mora da poseduje moguc¢nost autentifikacije na ciline tacke razli€itog tipa (mrezni
uredaji, baze podataka, aplikacije i dr.) da bi bio u moguénosti da ostvari detaljniji uvid u stanje
date ciljne tacke
ReSenje mora da ima moguénost grupisanja ciljnih tadaka, prema potrebama korisnika
o Pozeljno inteligentno grupisanje. Npr. identifikovani Cisco Router se automatski
dodaje u grupu mreznih uredaja
ReSenje mora da daje informacije o statusu zadatog skeniranja
o Status skeniranja (zakazano, zavr$eno, u toku, uradena ispravka)
ReSenje mora da ima status ASV (Approved Scanning Vendor) izdato od PCI SCC (PCI
Security Standards Council)
Pristupni parametri za autentifikovano skeniranje moraju da budu &uvani na siguran nadcin.
Klju€evi i lozinke ne smeju da budu povratljivi tj. ne sme da bude mogu¢ bilo kakav direktan
pristup istim
ReSenje mora podrzava skeniranje svih uredaja prikljuéenih na mrezu (,firewalls®, sviCeve,
rutere, Stampace, klijentske kompjutere, servere, mobilne racunare)
Resenje mora da podrzava skeniranje virtuelnih ,host* sistema VMware vSphere, vCenter,
Hyper-V i ,guest” sistema koji se izvr§avaju na istim
ReSenje mora da podrzava skeniranje operativnih sistema Microsoft Windows, Mac, Linux,
IBM AIX, IBM z/OS, Cisco I0S
ReSenje mora da podrzava skeniranje baza: IBM DB2, MS SQL Server, Oracle, PostgreSQL
ReSenje mora da podrzava identifikaciju nepoznatih IKT uredaja neautorizovano prikljucenih
na mrezu Narucioca
ReSenje mora da podrzava automatsko otkrivanje IKT uredaja i otkrivanje ranjivosti na nivou
VMware Hypervizor-a, omoguc¢avajuéi otkrivanje svih virtuelnih masina i njihovih ranjivosti
ReSenje mora da podrzava otkrivanje otvorenih portova
Resenje mora da podrzava otkrivanje verzija mreznih servisa
ReSenje mora da podrzava otkrivanje operativnih sistema
ResSenje mora da podrzava otkrivanje hardverskih karakteristika mreznih uredaja
ReSenje mora da podrzava otkrivanje reverznih DNS imena i MAC adresa
ReSenje mora da podrzava autentifikovano skeniranje Windows, MacOS, *nix platformi
ReSenje mora da podrzava autentifikovano skeniranje Cisco platformi
ReSenje mora da podrzava autentifikovano skeniranje Oracle baza
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ReSenje mora da podrzava viSestruke profile podeSavanja skeniranja (ceo ili ograni¢en opseg
portova, skeniranje uga$enih uredaja, autentifikovano skeniranje, filtriran opseg ranjivosti)
ReSenje mora biti u moguénosti da samostalno i pravovremeno preuzme i primeni nadogradnje,
kako samog reSenja, tako i potpisa na osnovu kojih vrsi skeniranja

Resenje mora biti u mogucnosti da koristi interne politike, koje mogu biti prilagodene potrebama
korisnika

ReSenje mora biti u moguénosti da koristi predefinisane podatke o propustima iz razli€itih izvora
— od proizvodaca opreme, CERT ustanova, kao i na osnovu podataka dobijenih od postojecih
korisnika ReSenja

Resenje mora biti u moguénosti da skenira cilijnu ta¢ku isklju€ivo na moguée propuste koji se
na nju odnose

Resenje mora biti u mogucnosti da ponudi iskljuivanje potencijalno intruzivnih provera ciljnih
tacaka

Resenje mora posedovati sposobnost ignorisanja pojedinih tipova sistema, na zahtev korisnika
(npr. Stampaca, mreznih uredaja i sl.)

Svaki potpis propusta koji se koristi prilikom skeniranja mora da ima odgovarajuc¢i CVE broj (za
svaku ranjivost koja ima svoj CVE broj)

ReSenje mora imati moguénost manuelnog grupisanja ciljnih tataka, prema potrebama
Korisnika

Resenje mora biti u moguénosti prikupi i sadrzi osnovne informacije o identifikovanoj ciljnoj
tacki (tip, operativni sistem, i sl.)

Resenje mora posedovati mogucnost skeniranja u skladu sa prethodno definisanim politikama
ReSenje mora posedovati moguc¢nost za manuelno pauziranje i stopiranje tekué¢eg skeniranja
ReSenje mora posedovati mogucnost nastavka pauziranog skeniranja

Resenje mora imati moguénost kontrole ispravki uo€enih sigurnosnih propusta

Resenje mora da ima mogucnost prikaza podataka o aktuelnim propustima, bez obzira da lil
za propust postoji ispravka

ReSenje mora imati moguc¢nost kontrole ispravki uo¢enih sigurnosnih propusta

ReSenje mora imati mogu¢nost manuelne ispravke podataka o ciljnim tackama, u slu€aju da
automatsko otkrivanje nije izvrSilo pravilan uvid u parametre ciljne tacke

PoZeljno je da Redenje ima mogucnost prikaza vizuelne mape ciljnih tacaka

Baza IKT sistema

ReSenje mora da kreira i odrzava istoriju ranjivosti na nivou pojedinacnog IKT sistema
ReSenje mora da podrzava kreiranje izvestaja o toku ranjivosti

ReSenje mora da podrazava prac¢enje datuma prvog otkrivanje ranjivosti, otklanjanja i
poslednjeg otkrivanje

ReSenje mora da podrzava grupisanje i pracenje IKT sistema zasnovano na IP adresi, NetBios
imenu

ReSenje mora da podrzava automatsko dinami¢ko oznacavanje IKT sistema zasnovano na
predefinisanim pravilima oznacavanja

ReSenje mora da podrzava koriSéenje oznaka (,tags®) IKT uredaja za skeniranje i izveStavanje

Baza znanja ranjivosti

ResSenje treba da omoguci pristup bazi znanja sa minimalno slede¢im poljima:
o Vendor ID
Title
Category
CVE ID
Vendor Reference
CVSS Base
CVSS3 Base
Bugtraq ID
Modified Datum
o Published Datum
Baza znanja za svaku ranjivost mora da ima detaljna uputstva i/ili linkove za otklanjanje
predmetne ranjivosti
Baza znanja Ranjivosti treba da ima viSe od 35000 dokumentovanih ranjivosti, vise od 1500
proizvodaca i viSe od 5000 Proizvoda.

O 0O O O O O O O
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IzvesStavanje

ReSenje mora da ima osnovne predefinisane Sablone izveStaja (najmanje: izvestaj za
rukovodioce i detaljan tehnicki izvestaj)
ReSenje mora da podrzava stvaranje Sablona izveStaja od strane Narucioca
Re&enje mora da podrzava minimalno sledeée formate za izvoz izvestaja: PDF, CSV, HTML
Resenje mora da podrzava izveStavanje i agregiranje rezultata bazirano na oznakama, IP
adresama, hijerarhijskom grupisanju, ranjivostima, vrstama IKT sistema, OS-u, ranjivostima
ReSenje mora da ima predefinisan Sablon Izvestaja o zakrpama
Korisnik mora imati moguénost izmene definicije izveStaja
o Podaci o izvrSenim testiranjima mogu biti podeljeni na osnovu razliitih kriterijuma
(npr. lokacije, tipa uredaja, broja uocenih propusta, tipa uocenih propusta i sl.)
o Moguénost kreiranja izveStaja o uskladenosti sa vazec¢im industrijskim
standardima
o Moguénost kreiranja izveStaja o stanju i trendu sigurnosti odredenog uredaja,
tokom odredenog vremenskog perioda
o Moguénost kreiranja izveStaja o stanju i trendu sigurnosti tokom odredenog
vremenskog perioda, na grupnom nivou
Izvestaji moraju sadrzavati matrice za najmanje sledece vrste izvestaja:
o Scan report sa uklju¢enim PCI izveStajem
Scorecard Report
Map report
Patch report
Authentication report
Remidation report
Compliance report

o Asset Search report
Izvestavanje mora da bude fleksibilno i da omoguéi:
1. IzveStavanje pojedinacno ili po grupi IKT uredaja,
2. pojedinacno ili po grupi ranjivosti.
3. grupe se moraju moci formirati dinamicno ili stati¢no,
4. grupe se moraju moci formirati automatski ili manuelno.

O O O O O O

¢ Kreiranje izveStaja se mora moci zakazati i izvrSiti bez uticaja korisnika

e  Svaka matrica izveStaja se mora moci promeniti i kreirati nova matrica

e  Sistem mora modéi da raCuna poslovni rizik za svaki IKT uredaj i za datu ranjivost

e  Sistem mora mod¢i da raCuna sigurnosni rizik za svaki IKT uredaj i za datu ranjivost
“Ticketing”

ReSenje mora da podrazava automatizovan radni tok za kreiranje zadataka za otklanjanje
ranjivosti zasnovan na kriti€nosti ranjivosti i kriti€nosti IKT sistema
ReSenje mora da podrzi automatsko dodeljivanje i raspodelu zadataka nazna&enim vlasnicima
IKT sistema
ReSenje mora da podrZzava automatsku proveru ranjivosti za koje je dodeljen zadatak
otklanjanja
ReSenje mora da podrzava ru¢ne promene radnog toga (ignorisanje/prihvatanje ranjivosti)
ReSenje mora da ima predefinisane Sablone za izveStaje o Otklonjenim ranjivostima i
Scorecard izvestaj
»1icketing“ sistem se odnosi samo na ranjivost i bezbednost IKT sistema i ne uklju€uje
administriranje problema van IKT sistema niti IKT problema van domena ranjivosti IKT sistema.
Proces Otklanja Ranjivosti minimalno mora da podrzava sledece funkcije:
o Kreiranja pravila na osnovu kojih ¢e radni nalog biti kreiran. Pravila treba da su
fleksibilna i da omoguce kreiranje radnog naloga po sledeéim uslovima:
1. pojedinagno ili po grupi IKT uredaja,
2. pojedinaéno ili po grupi ranjivosti.
3. grupe se moraju moci formirati dinami¢no ili stati¢no,
4. grupe se moraju moci formirati automatski ili manuelno.
5. notifikacija poslana jednom ili viSe administratora ili menadzera

3axmeeu 3a Ynpaesbame uHeeHmapom UKT cucmema

ReSenje mora da automatski kreira i aZurira bazu IKT uredaja sa minimalno sledec¢im
podacima:
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o BIOS Opis

o ldentifikacija
- DNS Hostname
- FQDN (Fully qualified domain name)
- NetBIOS Name
- IPv4 Addresses
- IPv6 Addresses
- AssetID
- HostID
o Aktivnosti
- Geo Lokacija sa prikazom mape
- Last User Login:
- Last System Boot:
- Created On:
- Last Checked-In:
o Informacije o sistemskom softveru i hardveru
- Timezone
- Last System Boot
- Manufacturer
- Model
Total Memory

- Volumes: ime, veli¢ina i koli¢ina slobodnog prostora
- Brzina CPU
- Tip CPU

o Informacije o svim mreznim adapterima

- Name

- MAC Address

- IPv4 Addresses

- IPv6 Addresses

- Default Gateway

- DNS Server

- svi otvoreni Portovi (UDP i TCP) sa opisom servisa

o Informacija o instaliranim softverskim paketima:

- Naziv
- Verzija
- EOL

o Informacije o hardveru:

- Naziv

- Datum lansiranja proizvoda

- EOL datum
Mogucnost integracije sa CMDB kompaktibilnim sistemima
Automatsko i kontinuirano azuriranje baze iz svih raspolozivih tokova informacija (skeniranje,
agenti, mapiranje, kontinuirano skeniranje)
"Engine" za pretraZivanje baze po proizvoljnoj kombinaciji upita
PodrSska dodeljivanju "tag-ova" inventorisanim uredajima (ru¢no i/ili automatski prema
predefinisanim pravilima)
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TEXHUYKA NMOAPLLUKA

MogpasymeBa [OCTYMHOCT KOHTaKT ocobe pobaerbada (TtenedoH w/vnm e-mail), pagn pasawa
CTPYYHUX CaBeTa, Npeanora 1 cn. y TOKy Tpajaka rapaHTHOr poka (Y TOKy pagHor BpemeHa Hapyuuoua).

OMLwTU 3AXTEBU

Ha6aBka nogpasymeBa u:

- oppxaBake/yHanpehemwe/gopaae coTBepa y TOKY Tpajaka rapaHTHOr poka, a MUHUMarHo 3
roguHe og gaHa umnnemeHtaumje uenosutor SOC peluersa.

- 3aMeHy codTBepa HOBWjOM Bep3WjOM Yy TOKYy Tpajakba rapaHTHOr poka (y cnydajy
MoaepHusauumje codTeepa),

- BaXeHe CBMX NOHYREeHNX NUUEHLM y TOKY Tpajaka rapaHTHOr poka,

- OTKnakare YOUEeHWUX HedocTaTaka, UcrnpaBke rpellaka y umnnemeHtupaHom SOC peluery u
BpLUEHE APYrMX HEOMXOAHUX KOpeKkuuja y poky od 3 (Tpu) pagHa gaHa oA gaHa npujema
3axTeBa Hapyunoua.

Y TOKy u3BpLUeHa yrosopa o jaBHoj HabaBuu noHyhay/nobaBrbad je gyxaH fa npyMmeksyje cee nponuce
Kojuma ce perynuwe obnacT u3 Koje je npeaMmeT oBe jaBHe HabaBke, Kao M CBe 3aKOHOM MponucaHe
Mepe u3 obnactn 6e36eaHOCTM 1 30paBrba Ha pagy U Mepe 3allTuTe of noxapa.

MoHyhau je y obGaBe3an pa cxogHo unaHy 71. ctaB 2. 3JH, nowTyje TexHuyke cTaHgapae
npucTynaYyHocTh 3a ocobe ca MHBANUAUTETOM.

3AXTEBU KOJU CE NOOPA3YMEBAJY
3axTeBu Koju ce nogpasymeBajy cy cBe NoTpebHe paate U Mepe, OOHOCHO aKTMBHOCTM KOje HUCY

eKcnnmunTtHo HaBegeHe a KOje je HeonxogHo npeays3etn pagun u3splleswa npeagmerta oBe jaBHe
Ha6aBKe/erBopa Yy CKnagy ca no3smtnBHONpaBHUM nponncuma.
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MNOITIABJBE 4.

YCIOBW 3A YHELWRE N3 YJTAH 75. N 76. 3JH
YIMYTCTBO KAKO CE NOKA3YJE NCMNYHEHOCT TUX YCITOBA

4.1 O6aBe3HM ycnosu nponucaHu ynaHom 75. ctas 1. 3JH

1. [a je noHyhay peructpoBaH KOA HagNeXHOr opraHa, OQHOCHO ynucaH y ogrosapajyhu perucrap
(4naH 75. ctaB 1. Tayka 1. 3JH);

2. la noHyha4 1 HEeroB 3aKOHCKM 3aCTYMHWK HUje ocyfuBaH 3a HEKO Of KPMBUYHUX Aena Kao ynaH
opraHnsoBaHe KpMMUHanHe rpyne, Aa Huje ocyhuBaH 3a KpuBMYHa Aena NnpoTyMB NpUBpPESE, KpUBMYHA
Jena nNpoTuB XXMBOTHE CpeanHe, KPMBUYHO Aeno npumara unu Aasakwba MuTa, KpUBMYHO AEno npesape
(4naH 75. ctaB 1. Tayka 2. 3JH);

3. [a je moHyhad m3amupmo pgocnerne nopese, AONpUMHOCE M Apyre jaBHe paxbuHe y cknagy ca
nponucuma Penybnuke Cpbuje nnu ctpaHe gpxxase, ako MMa CeaMLITe Ha HeHoj Teputopuju (4naH 75.
ctaB 1. Ta4ka 4. 3JH);

O6aBe3HM ycnoBu nponucaHu 4naHom 75. ctae 2. 3JH
4. [la je noHyhay npu cactaBrbakwy CBOje NOHyAe nowToBao obasese koje npousunase ns saxehux
nponuca o 3alTUTK Ha pady, 3anolrbaBaky U YyCroBMMa paga, 3aliTUTU XUBOTHE CPeaMHe, Kao U aa
Hema 3abpaHy obaBrbara 4enaTHOCTY Koja je Ha CHa3u y Bpeme NoAaHOLLEHa NoHyae.
JopatHu ycnoBu nponucaHu ynaHom 76. 3JH
5. PUHAHCUJCKU KANALIUTET:

5.1 [a je noHyhau y npetxogHe Tpu rogmHe (2018, 2017, 2016) ocTBapvo MOCMOBHU MPUXOQ Y
MUHUManHoM m3Hocy o 300.000.000,00 guHapa 6e3 NMAB-a (36mpHo).

5.2 [1a noHyHyhay y npetxogHux 12 meceum padyHajyhu og gaHa objaBrbvBara No3vBa 3a NOgHOLWEHE
NoHyda Huje umao brokage Tekyhmx padyHa.

HanomeHa: Ykonvko noHyay nogHocu rpyna noHyhada cBaku 4naH rpyne noHyhada mopa ga ucnyHu
OBa] yCrioB.

6. MOCNOBHU KANALWUTET:
6.1 Ja noHyhay uma umnnemeHTtupaHe ctanHgapge CPINC NCO 9001 n 27001 (unu oarosapajyhe).

6.2 [la je noHyhad y npeTxogHe Tpu rognHe padyHajyhu o faHa objaBrbuBara No3uBa 3a NOgHOLIEHE
MOHyda ycnewHo MCnopyyno ycnyre BesaHe 3a 6e36e4HOCT MH(OPMAaLMOHMX cUcTeMa MUHUMarHe
BpegHocTtn 60.000.000,00 anHapa 6e3 MNAB-a (36upHo).

6.3 [la je noHyha4 y NnpeTxogHe Tpu roanHe padyHajyhu o faHa objaBrbuBarba No3nBa 3a NOHOLIEHE
NMoHyAa yCnewHOo peanM3oBao HajMambe jegaH npojekar y obnactu obe3behera nHTerputeta cogpTeepa
1 onepaTuBHUX cuctema MuHumanHe spegHoctv 20.000.000,00 guHapa 6e3 MAB-a (36upHO).

6.4 [la je noHyha4 y NnpeTxogHe Tpu roanHe padyHajyhu o faHa objaBrbuBarba No3nBa 3a NOHOLIEHE
NMoHyaa yCcnewHo peann3oBao HajMakbe jedaH npojekaT Koju yKkibydyje pa3Boj u umnnemeHtauumjy MKT
Ge3begHocHe nonuTuke, cTaHgapAa, npouedypa W TEeXHUYKMX Mepa MUHWMarnHe BpeaHOCTU
40.000.000,00 guHapa 6e3 MAB-a (36upHo).

6.5 [1a je noHyhay y npeTxogHe Tpu roanHe padvyHajyhm og gaHa objaBrbuBarsa No3vea 3a NOLHOLWEHE
noHyaa ycnewHo peann3oBao HajMake jedaH npojekaTt Koju nogpasymeBa cuctem 3a ob6e3behnBame
UKT cuctema of ynaga UM KOHTpony npuctyna uHdopmauvjama MUHUManHe BpeaHOCTU
140.000.000,00 gnHapa 6e3 N[B-a (361pHO).

6.6 [a je noHyha4 y npeTxoaHe Tpu roanHe padyHajyhu oa faHa objaBrbuBara no3usa 3a NogHOLWEHE

NoHyga Mcnopydno noHyheHo pellerwe 3a nnatgopmy 3a paHo npenosHaBawe VT mHungeHaTa Kog
ABa pasnuynta Hapydmoua.
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6.7. [a je noHyhay oBnawheH/ayTopu3oBaH 3a NpoAajy CBUX MNOHYHEHUX pellewa of CTpaHe
npoussohaya noHyheHnx pellera/3aBaHMYHOr NpeacTaBHMLITBA npoussofadva 3a teputopujy PC unu
Aa je noHyhau nponseohay noHyheHor peluetnsa.

6.8 [la je noHyhauy oBnawheH/ayToprM3oBaH 3a MHTerpauunjy noHyfheHor pellerwa ca pelleHem 3a
OBObaKkTOpCKy  ayTeHTMKauujy o4  CTpHe npou3dBohaya  pewewa 3a  ABOdaAKTOPCKY
ayTeHTMKauuWjy/3BaHUYHOr MpeAcTBaHULWITBA npomsBohadya 3a Teputopujy PC wvnn pga je noHyhady
npouseohay peliera 3a 4BOAKTOPCKY ayTeHTMKaUWjy.

7. KAIPOBCKW KANALIUTET:

7.1 [la noHyhay nma y pagHom ogHocy Ha ogpefheHo unu HeogpeheHo BpemMe, Unm Ha ApYrn HauuH, y

cknagy ca 3akoHom o paagy (,Cn. rmacHuk® PC, 6p. 24/2005, 61/2005, 54/2009, 32/2013, 75/2014,

13/2017 — ognyka YC, 113/2017), aHraxxoBaH CTpy4YHM TUM Koju he peanusosaTu npeameT OBE jaBHE

Habagke (npojekart). CBM aHraxxoBaHW Ha NPOjeKTy (CTPYYHM TUM) MOPajy roBOPUTU N NUCATU CPMCKM

jesuk.

CacTtaB CcTpy4HOr TUMa:

a) JenaH pykoBogmnal npojekta koju he 6UTK oaroBopaH 3a M3BpLLUEHE YrOBOpa O jaBHOj HabaBLy 1
KOju MMa HajMmake NeT rogmHa UckycTea Ha Bohewey IT npojekara;

6) Hajmamwe jegHo nwuue ca Baxehum ceptudpmkatom OSCP (Offensive Security Certified
Professional);

B) Hajmamne jegHo nuue ca saxehum ceptudmkatom CEH (Certified Ethical Hacker);

r) Hajmamne jegHo nuue ca saxehum ceptudmkatom CCNA (Cisco Certified Network Associate);

n) Hajmame jegHo nuue ca Baxxehum ceptudukatom ISACA (Certified Information Security manager),
U CINYHNUM;

f) Hajmame jegHo nuue ca Baxxehum ceptudpmkatom cnyxbeHuka 3a 3awTnty nmyHux nogataka (Data
protection officer), unn cnnuHnm.

HanomeHa: JegHo nvue Moxe nocenoBaTtu jefaH unuv BuLle ceptudurkara.
4.2 [lokasMBame UCNYHEHOCTU YyCIoBa

[oka3u koju ce gocTtaBrbajy y3 noHyay

P.6p. yCnoBu 3A YHELUhHE/OOKA3U

OBABE3HU YCINIOBU/AOKA3H

YcnoB: [1a je noHyhay peructpoBaH KOA4 HaaeXHOor opraHa, OAHOCHO ynucaH y ogrosapajyhu perucrap.

1. | Dokas: [lpaBHa nuua/npeay3eTHULM:
M3Boa n3 Peructpa AlP-a, ogHocHo n3sopg u3 Peructpa HagnexHor MNpuepegHor cyaa, o4HOCHO 13Bof U3
ogrosapajyher Perncrpa.

YcnoB: [Ja noHyhay u HeroB 3akOHCKM 3aCTYMHUK HUje ocyfjMBaH 3a HEKO O KPUBMYHUX Aena Kao YnaH
opraHu3oBaHe KpMMUHAarHe rpyne, Aa Huje ocyfuBaH 3a KpMBUYHa Aerna NpoTUB NpueBpeae, KpBUYHA Aena
NPOTMB XXMBOTHE CPEAMHE, KPUBMYHO AEN0 NprMMara Unv AaBamwa MuTa, KpMBMYHO Aeno npesape.

Ooka3: [lpaBHa nuua:
1) N3Boa 13 ka3HeHe eBuaeHUMje, OOAHOCHO yBepere HaanexHor cyaa (OcHoBHor cyna, Buwer cyna) Ha

ymjeM noapydjy Ce Hanasu cefuliTe MpaBHOr NWLA, OOHOCHO CeauliTe NPEeACcTaBHULLTBA MIM OrpaHka
CTpaHor NpaBHOr N1La, KojuM ce noTephyje Aa NpaBHO Nvue HWje ocyfjuBaHO 3a KpUBMYHA [ena npoTuB
npuBpene, KpUBMYHA Aena MpOTUB XMBOTHE CPefuHe, KPMBUYHO [eno npuMara Unv gaBakba MuTa,
KPMBMYHO [eno npesape.

HanowmeHa: ykonuko yBepere OCHOBHOr cyaa He obyxBaTa nogaTtke U3 KasHeHe eBUAEHUMje 3a KpMBUYHA
Aena Koja cy y HagnexHocTtn PegosHor kpuBnyHor Ogerbersa Buwer cyga, notpebHo je nopen yBepewa
OcHoBHoOr cyaa AocTaBuTU 1 yBepeke Buuler cyaa Ha uvjem nogpydjy je ceamwTe gomaher npaBHoOr nuua,
OOHOCHO ceaMLiTe NPeACTaBHULITBA UM OFfpaHKa CTpaHor NpaBHOr nvua.

2) UNsBog m3 kasHeHe eBupeHuuvje oceGHor Operberwa 3a OpraHM3oBaHM KpuMuHan Buwer cypa y
Beorpagy, kojum ce noTephyje Aa NpaBHO NuLEe Huje ocyfiMBaHO 3a HEKO O KPUBUYHUX Aerna opraHn3oBaHor
KpUMHUHana.
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3) MN3Bopg u3 kasHeHe eBuAeHUMje, OOQHOCHO YBEpeh-e HaanexHe nonuvuujcke Ynpase MY[l-a, kojum ce
notephyje Aa 3aKOHCKM 3aCTynHUK NoHyhaya Huje ocyfjuBaH 3a KpuBMYHa Aerna NPoTMB NPUBPELAE, KPUBNYHA
aena npoTuB XUBOTHE CpeanHe, KPpUBUYHO OEN0 nNpuMarka Unmn aaBawka Muta, KpMBU4YHO A€EN10 NnpeBape 1
HEeKO o4 KPpUBUYHKUX Oena opraHn3o0BaHOr KpuMuHana (SaXTeB Cce MOXe NnogHeTn npema Mecty pof]el-ba nnn
MecTy I'Ip66I/IBaJ'IVILIJTa 3aKOHCKOI 3aCTynHUKa. YKkonuko I'IOHyF]aLI MMa BULLE 3aKOHCKUX 3aCTynHUKa AOyXKaH
je Aa goctaBu Jokas 3a CBaKOr Of HsUX.

Doka3: MpeayseTHuun/dumsnyka nuua: N3soa n3 KasHeHe esnaeHuumje nonuumjcke Ynpase MYTI-a, kojum
ce noTephyje Aa 3aKOHCKM 3acTymHUK noHyhaya Huje ocyfMBaH 3a KpMBWYHA Oena NpoTWMB npuBpeae,
KpUBMYHA Oena NpoTUB XXMBOTHE CpeavHe, KpUBMYHO Aero npyMara unu gasawa Muta, KpUBMYHO AEeno
npesape (3axTeB ce MOXe NOgHeTM NpemMa MecTy pofjiewa unm mecty npebusanuwTa.

YcnoB: [Ja je noHyhay uamupuo gocnene nopese, AONPUHOCE W Apyre jaBHe faxbuHe y cknagy ca
nponvcuma Peny6nuke Cpbuje unu ctpaHe ApxaBe kaga MMa CefuLlTe Ha heHOj TEPUTOPUjU.

Doka3: [paBHa nuua/npeayseTHuum/comanyka nuua: Yeepewe [lopecke ynpaBe MwuHucTapcTa
dmHaHCcKja da je M3MMpMo Jocrnene nopese U AOMNPUMHOCE M yBepera HaAfeXxHe jeAMHMLE NoKarHe
camoynpase ga je nsmmpuo obaBese N0 OCHOBY M3BOPHMX MNOKANHUX jaBHUX Npuxoga.

Doka3u (1-3) He mory 6uTK cTapuju oA 2 (gBa) Meceua Npe oTBapaka NoHyAa.

YcnoB: Aa je nowtoBao obaBese koje nponsnase 13 Baxehux nponuca o 3alTUTK Ha paay, 3anowsbasamy
W yCrioBMMa paga, 3aliTuTM XXMBOTHE CpeaunHe, Kao 1 Aa HeMa 3abpaHy obaBreara AenaTtHOCTU Koja je Ha
CHa3n y BpeMme NogHoLLEeHa NoHyAeE.

Doka3s: NpaBHa nuua/npegyseTHuun/cdmsnyka nuua: lNMonyweH, ne4aTtom oBepeH 1 NoTnucaH obpasay

MsjaBe noHyhaua o nowToBaky oGaBes3a Koje npouanase M3 Baxehux mponuca o 3alWTUTWM Ha pagy,
3anowsbaBaky U ycrnoBMMa paja, 3alTUTU XKMBOTHE CpeauHe Kao M Aa Hema 3abpaHy obaBrbarba
OENaTHOCTU KOja je Ha CHa3n y BpeMe nogHolewa noHyae (Obpasay 7.1).

AOOATHU YCINIOBU/OOKA3U

PUHAHCUJCKUN KANALUTET

5.1 MNoHyhau je y npetxogHe Tpu roguHe (2018, 2017, 2016) ocTBapuo NOCMOBHU NPUXo4 Y MUHUMAHOM
nsHocy og 300.000.000,00 gmHapa 6e3 NB-a (36upHo).

Ooka3s:

Ms3BewTaj 0 GoHUTETYy 3a jaBHe HabaBke koju m3gaje AP n Koju Mopa Jacagpxu CTaTyCHe noaarke
noHyhaua, caxeTtn 6unaHc ctawa 1 bunaHc ycnexa 3a 2018, 2017. n 2016 obpayyHCKy roamHy

5.2 MNoHyhay y npeTxoaHux 12 meceum padyHajyhu og gaHa objaBremBara No3mBa 3a NOAHOLEHE MOoHyAa
Huje nmao bnokage Tekyhux padyHa.

HanomeHa: Ykonuko noHyay nogHocu rpyna noHyhada cBaku ynaH rpyne noHyhada mopa ga UCnyHu OBaj
yCroB.

[okas:

Morepga HBC o 6pojy AaHa HEMMKBUOHOCTW.

NOCNOBHU KANALUUTET

6.1 NoHyhad nma nmnnemeHtupaxe craHgapge CPIMC MCO 9001 n 27001 (wnu ogrosapajyhe).

[doka3s:

Konuje Baxxehnx ceptucurkaTta nsgatmx o opnawheHnx Tena 3a ouehusame.

6.2 MoHyhau je y npeTxogHe Tpu roanHe padyHajyhu og gaHa objaBrbyBarsa No3vBa 3a NogHOLEHE NoHyAa
YCMELHO UCMopy4no ycnyre BesaHe 3a 6e36e4HOCT MHOPMALMOHUX CUCTEMa MUHWMAarHe BPeOHOCTM
60.000.000,00 gnHapa 6e3 NMAB-a (36upHo).

6.3 lNoHyhau je y npeTxogHe Tpu roguHe padvyHajyhu og gaHa objaBrbMBara No3nea 3a NogHOLWEHE NOoHyAa
yCMewHo peanu3oBao HajMake jefaH npojekat y obrnactu obesbefewa uWHTErputeta codrBepa U
onepaTuMBHUX cuctemMa MMHUManHe spegHoctu 20.000.000,00 guHapa 6e3 MNAB-a (36upHo).

6.4 lNoHyhau je y npeTxogHe Tpu roguHe padvyHajyhn og AaHa objaBrbmBara No3nBa 3a NOAHOLIEH-E NOHYAA
yCMeLHO peann3oBao HajMakbE jefaH NpojekaT Koju ykIby4yyje pa3eoj u nMmnnemenTaumjy KT 6e3begHocHe
nonuTuke, cTaHgapaa, npouenypa U TEXHUYKMX Mepa MUHUmanHe BpegHoctu 40.000.000,00 auHapa 6e3
MAB-a (36upHO).

6.5 MNMoHyhau je y npeTxogHe Tpu roanHe padyHajyhu og gaHa objaBrbyBarsa No3vBa 3a NogHOLEHE NoHYAa
YCMELLUHO peanu3oBa0 Haajmake jefaH npojekat koju nopgpa3ymeBa cucteM 3a obesbehuBane WKT
cuctemMa of ynaga v KoHTposy npuctyna nHgpopmaumjama mmHnumanHe spegHoctn 140.000.000,00 guHapa
0e3 NB-a (30upHO).
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6.6 [NoHyhau je y npeTxogHe Tpu roguHe padvyHajyhu og AaHa objaBremBara No3nBa 3a NogHoLLeHe NoHyaa
nucnopy4ymo noHyheHo pellere 3a nnatopMmy 3a paHo npenosHasawe T nHUMaAeHaTa kog ABa pasnuynra
Hapyuuoua.
6.7. MNMoHyhay je oBnawheH/ayTopn3oBaH 3a NpoAajy CBMX MOHYNEHMX pellewa of cTpaHe npouaBohada
NnoHyheHnx peluera/3BaHNYHOr MNpPeACcTaBHULITBA NpousBofjaya 3a Teputopujy PC wmnm je noHyhau
nponssohay noHyheHor peLlersa.
6.8 [lMoHyhau je oBnawheH/aytopnsoBaH 3a uWHTerpauujy noHyheHor pellewa ca pelleweMm 3a
ABocbakTopcKy  ayTeHTMKauumjy of  cTpaHe  npousBofaya  pewewa 3a  ABOAKTOPCKY
ayTeHTuMKauwjy/3BaHUYHOr NpeacTBaHULWITBA nponsBohaya 3a Teputopujy PC unum je noHyhay npomssohad
pellera 3a ABOMaAKTOPCKY ayTEHTUKaLW)y.
[okas:
3a ycnoB 6.2 oo 6.6:
NortBppa/PechepeHua (O6pasay 9) notnucaHa of cTpaHe nperxogHux Hapyuuoua, noHyhay Moxe
pocTtaBuTtu cneaehe:

- doToKOoMNWja yroBopa U 3anucHrka o peanusaumju

- (potokonuja dpakTypa

- noTBpae pedepeHTHMX HapyyuoLua notnucaHe of osnawheHor nuua
3aycnoB 6.7 n 6.8:

- Aytopusauuja npoussohaya unm notepaa noHyhadya ga je npomssohay,

- Aytopusauuja 3a uHTerpaumjy ca pellerwem 3a ABoakTopcky ayTeHTMKaunjy nnvm notspga aa je

noHyhau npomssohau.

HanomeHa: YKonvko cy OOCTaBrbeHM LOKYMEHTM Ha CTpaHOM je3uKy, nopep Tora TpebGa OOCTaBUTK U
NPeBOA Ha CPMCKU je3nK, OBEPEH O CTpaHe CyACKOr Tymaya.

KAOPOBCKU KAMAUWUTET

7.1 MNMoHyhay nma y pagHoOM ogHOCY Ha oapefheHo nnu HeogpeheHo Bpeme, Uinn Ha OPYrv Ha4rH, y cknagy
ca 3akoHom o paay (,Cn. macHuk” PC, 6p. 24/2005, 61/2005, 54/2009, 32/2013, 75/2014, 13/2017 — ognyka
YC, 113/2017), aHraxxoBaH CTPy4HU TUM Koju he peanu3oBatu npeaMmeT jaBHe HabaBke (npojekat). Ceu
aHra>koBaHW Ha NpOojekTy Mopajy roBOPUTU 1 NUCATK CPIICKK je3NK.

CacraB cTpy4HOr TMma:

a) JegaH pykoBogunal, npojekTa koju he 6UTK oaroBopaH 3a U3BPLLEHE YrOBOpa O jaBHOj HabaBLM U KOjU
uMa HajMar-e NeT roanHa UCKycTBa Ha Boherey IT npojekata;

©) Hajmare jegHo nuue ca Baxxehum ceptudpmkatom OSCP (Offensive Security Certified Professional);

B) Hajmamne jegHo nuue ca Baxehum ceptudukatom CEH (Certified Ethical Hacker);

r) Hajmame jegHo nuue ca Baxehum ceptudpmkatom CCNA (Cisco Certified Network Associate);

A) Hajmare jegHo nuue ca Baxxehum ceptudpmkarom ISACA (Certified Information Security manager), nnm
CINNYHUM;

f) Hajmawe jegHo nuue ca Baxehum cepTudmkatoM cryxOeHuka 3a 3awTuty nudHmx nogartaka (Data
protection officer), unu cnuyHnm.

HanomeHa: JeqHo nvue Moxe nocefoBaTu jefaH unu sule ceptudukara.

[okas - N3jaBa 0 KIbyYHOM TeXHMYKOM ocobrby (O6pa3say 10), y3 Kojy ce npunaxe:

- 3a nuua 3anocneHa kopg noHyhaya: konuja yroBopa O pagy, obpasau npujaBe Ha 06aBe3HO
coumjanHo ocurypasbe,

- 3a aHraxoBaHa nuua: Konvja yroBopa o gerny, yrosopa 0 ob6aBrbary NpMBpEMEHNX N NOBPEMEHNX
nocrnosa, yroBopa O AOMYHCKOM pagy Wnv OpYroBr yroBopa KOju je 3aKOHWUT MNpaBHW OCHOB
aHrakoBarba nmua kog noxyhauva,

HanomeHa: YroBopu mopajy 6utn Baxkehu y TpeHyTKy NogHoLIEeHa NoHyAeE,

- PapHa 6uorpadumja nuua koja YMHe KagpOBCKM KanauuTeT, Koja cagpXXu nogaTke o perieBaHTHOM
pagHOM UCKyCTBY (nepvop paja 3a oppefeHo npaBHO nuvue, Mo3vuuvjy/3Bame, peneBaHTHe
npojekTe ca KpaTkMM OMWCOM W NepuodoM peanusauuje. PapgHa 6Guorpadwuja mopa 6utu
XPOHOOLLKM HanucaHa o4 AaHa nucawa, yHasag Ao nnodeTka kapujepe. Mopa 6utu HanucaHa
Tako fa ce M3 heHe cagpXvHe HegBOCMWCIIEHO MOXe YTBPAUTW Aa Nuue UCMyHhaBa TpakeHe
ycnose, ca usjaBom fa nuue rapaHTyje Ta4yHOCT U UCTUHMTOCT HaBegeHMX nogartaka 1 CBOjepy4vHO
noTnucaHa,

- Konwuje TpaxeHux ceptudukara,

- JlwyHa pecdbepeHua noTnNMcaHa opf CTpaHe MpPEeTXoOoHUX pedepeHTHUX Hapydunauya/kynauya
(O6pasay 12):.
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4.3 HauvH pgocraBsbara AoKa3sa 0 MCNYHEeHOCTU ycnoBa
[okasn 0 ncnyweHocTun ycrnosa Mory 6T 4OCTaBIbEHN Y HEOBEPEHMM KOMujama.

MoHyhay ynucaH y peructap noHyhada Huje gyxaH Aa NpUIMKoM MoAHOLlEeHa MOoHyae AoCTaBrba
nokase HaBefeHe y MNornaerby 4 KL (4.1) Tauka 1) go 3).

Hapy4nnau, Moxe npe goHOLeHa OAnyke O JOAENW yroBopa, 3axTeBaTtu of noHyhaya, yuje je noHyaa
Ha OCHOBY M3BeLUTaja KOMUCUje 3a jaBHY HabaBKy OCeH-eHa Kao HajnoBOSbHMWja, Aa AOCTaBM Ha yBUA
OpUrMHan unu oBepeHy Konujy CBMX Uinn nojeanHux gokasa (4naH 79. ctaB 1. 3JH).

Ykonuko noHyhay y octaBrbeHOM, MPUMMEPEHOM POKY KOju He Moxe 6utu kpahu og 5 faHa, Ha 3axTes
Hapyunoua He gocTaBu Ha yBuA OpUrMHan UNM OBEpPeHy KOMWjy TpaKeHwx Aokasa, Hapydunau he
H-EroBy NoHyay oabuTtn Kao HenpuxeaTsbuBy (YnaH 79. ctas 4. 3JH).

Hapyuunay Huje gyxaH ga og noHyhadva 3aTpaxu OCTaBibake CBMX UMK NOjeOUHUX AoKa3a YKOIMKO
3a ucrtor noHyfhaya nocenyje ogroBapajyhe gokase n3 gpyrux nocrynaka jaBHux Habasku.

MoHyhay Huje OyxaH ga [gocTaBrba [AOKas3e KOjM Cy jaBHO AOCTYMHU Ha WMHTEPHET CcTpaHuuama
HaANeXHNx opraHa u To:

- Pewene o ynucy y peructap AreHuuje 3a npyBpeaHe perncrpe — kao fokas a je permctpoBaH
KOO HaOMeXHOr opraHa - OOCTYMHO Ha cajTy AreHuuvje 3a npuBpedHe perncrpe; Aokas o
perncTpaumju meHuue,

- WMseog u3 peructpa HBC (pesyntat npetpare peructpa menuua u osnawhewa HBC) —
pocTtynHo Ha cajty HBC (unaH 79. ctas 5. 3JH),

Hapy4dunauy Hehe ogbuTun Kao HenpuxeaT/bUBY NOHYAY 3aTO WTO He cagpxu gokas ogpeheH 3JH unn
KOHKYPCHOM JOKYMEHTaLMjOM, aKo je noHyhay HaBeo y NOHYAWN MHTEPHET CTPaHWLLY Ha KOjoj CY TPaXXeHu
nogauu jaBHo AOCTynHU (YnaH 79. ctas 6. 3JH).

YKONMMKO je [oka3 O WCMYyHEHOCTM YCroBa efleKTPOHCKU AOKYMEHT, noHyfay pgoctaerba Komujy
€MeKTPOHCKOr AOKYMEHTa y nucaHoM OOnuKy, y Ckrnagy ca 3akoHOM Koju ypehyje eneKkTpoHcKu
OOKYMEHT, OCUM YKOMMKO MOOHOCK eneKTPOHCKY NOHAY Kaja ce Kao [oKa3 [OCTaBiba Y W3BOPHOM
ernekTpoHCKOM 0bnumKky (4naH 79. ctas 7. 3JH).

Ako noHyhay uma ceguwite y gpyroj Ap>kasum Hapydyunau mMoxe NocTynuTu y ckragy ca ynaHom 79.
ctaB 8, 9. 1 10. 3JH).

MoHyhau je ayxxaH ga 6e3 ognarawa nucmeHo obaesectn Hapyumoua o 6uno kojoj npomeHn y Besun ca
ncnyweHowhy ycrnoea 13 NocTynka jaBHe HabaBKe, KOja HacTynu OO0 OOHOLWEHA OANyKEe, OLHOCHO,
3aKrby4era yroBopa, OAHOCHO, TOKOM BaXKehsa yroBopa O jaBHOj HabaBuW M Oa je JOKYMEHTyje Ha
nponucaH Ha4vuH (4naH 77. ctas 7. 3JH).

4.4 YcnoBwu koje mopa ga ucnyHu NOAN3BOHAY

YKonuko noHyhad noHyay NogHocu ca noamssohadem:

CBaku nogmsBohay mopa Aa ucnyHu o6asesHe ycnose u3 Mornaerba 4 KA (4.1) Tayke 1) o 4), a
popaatHe ycrnoBe M3 Tauvke 5), 6) n 7) 3a neo Hab6aBKke koju he noHyhay M3BpPWUTU NpPeEKO Tor
nogusBohaya.

MoHyhau je gyxaH ga 3a nogmssohaye [OCTaBM [oKase O WCMyHEHOCTM ODaBe3HMX ycrioBa w3
Mornasrba 4 KO (4.1) Taduke 1) go 4), a fokase 0 UCNYyHEHOCTU JoAaTHMX YCnoBa u3 Tadke 5), 6) n 7)
3a oeo HabaBke koju he NoHyhay M3BpPLIMTK NPeKo Tor nogussohaya.

MoHyhau je gyxaH ga gocrtaeu nogartke o nogmssonady (O6pasay 3).

Ako noHyhay y noHyan Haesefe oa he genuMuyHO n3BpLUere Habaske NoBepuTn nogmasohady, gyxaH
je Aa HaBege Ha3mB nogmsBohaya, a yKonmko yroeop namehy Hapyunoua n noHyhaya 6yae 3akrby4eH,
Taj noguasohay he 6MTU HaBedeH Yy YroBopy.
Monyhay y notnyHocTn oarosapa Hapyunouy 3a usBpLuese yroBopHmx o6aBesa, 6e3 o63upa Ha
6poj noanssohaua.
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4.5 YcnoBwu Koje mopa aa ucnynu ceakm MIOHYBHAY U3 TPYMNE NOHYHAYA

YKOnuKo noHyAy nogHocu rpyna noHyhlaua cBaku unaH rpyne noHyhaya mopa pa gokaxe ga
camocTanHo ucnywaBa o6aBe3He ycnoBe u3s lMornaBrmba 4 K[ (4.1) Tauke 1) ao 4) u gopatHu
ycnoB u3 Tauke 5.2). Octane [lonatHe ycnose rpyna noHyfaya ucnymwasa 3ajegHo.

CactaBHu geo 3ajegHunyke noHyae je CIOPA3YM kojum ce noHyhaum 13 rpyne mefycobHO 1 npema
Hapyuunouy obaBesyjy Ha n3BpLUeH-e jaBHe HabaBke, a koju cagpxu (unaH 81. ctaB 4. 3JH):
1. Tlogatke o ynaHy rpyne koju he 6UTK HOocunal, nocna, O4HOCHO Koju he mogHeTV NoHyay u
Koju he 3actynaTtu rpyny noHyhava npea Hapy4dnouem,
2. Onuc nocnoa cBakor of noHyhaya u3 rpyne noHyhava y nsspLuemy yrosopa,
3. Tlogatke o noHyhayy koju he y nme rpyne noHyhada nornmucartu yroBop 1 gatu cpeacTso
uHaHcujckor obesdehetsa,
4. TlopaTke 0 pavyHy Ha Koju he 6utn n3BpLueHo nnahame.

MoHyRaun Koju nogHecy 3ajeQHVMYKY NOHyAYy oarosapajy HeorpaHuM4eHO conuaapHo npema
Hapyuunouy.
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YIMYTCTBO NMOHYBAYNMA KAKO A CAYMHE MOoHYOY

1. JE3UK
MoHyaa n ocTana goKyMeHTauuja, YKONMKO Ce OAHOCK Ha MOHyAY, Mopajy 6UTU Ha CPIICKOM je3uKy.

2. MAPTUJE
MpeomeTHa jaBHa HabaBka HWje obnukoBaHa y napTuje.

3.MOHYOA CA BAPUJAHTAMA
MogHowere NnoHyae ca BapujaHTaMa Huje 403BOSbEHO.

4. POK BAXEHA NOHYAE

Pok Baxera noHyae obaBe3HO ce HaBOAM y MOHYAM N He mMoxe 6utu kpahmn og 90 gaHa of daHa
oTBapatba MoHyaa. Y cnyyajy ga noHyhady HaBege kpahu pok Bakersa MoHyde, noHyaa he 6utwn
onbujeHa kao HenpuxeaTIbUBA.

5. HAYMH NOOHOLWEWA NOHYOE
MoHyhay nogHocK MOHYAY Y 3aTBOPEHOj KOBEPTM UMK KyTUjW, 3aTBOPEHY Ha HauMH Oa ce MPUITMKOM
oTBapaa NoHyaa, ca curypHoluhy Moxe yTBpaMTY Aa ce NpBuv NyT oTBapa.

MoHyhay moxe ga nogHece camo jegHy NoHyay.

MoHyhay koju je camocTanHO MOAHEO MOHYAYy HE MOXEe UCTOBPEMEHO Aa Y4ecCTByje Y 3ajeqHUYKOj
MOHYAW UK Kao noaussohay, HUTK UCTO NULE MOXE YYECTBOBATH Y BULLE 3aj€AHUYKUX NOHYAA.

MoHyhay noHyay NogHOCK HEMOCPeaHO Uy NyTem nowTe Ha agpecy Hapyynoua:
Penybnuuku choHp 3a 3apaBCTBEHO ocurypamwe, beorpag, JosaHa MapuHoBuha 2, ca
Ha3HakoMm: ,,lloHyaa 3a jaBHy HabaBKy ycnyre YcnoctaBrbaka 6e36e4HOCHO nH(hopmaTUBHOr
ueHTpa PP30 (SOC - Security operation center), JH 6poj 404-1-208/20-36 — HE OTBAPATU

Ha nonefuHn koBepTe unu Kytuje noHyhad/oBnawheHn npegctaBHUK rpyne noHyhada HaBogu CBOjy
agpecy, TenedoH 1 nuUe 3a KOHTaKT, a y crny4ajy Aa noHyay nogHocu rpyna noHyhaya notpebHo je
HasHa4uTu fa ce paau o rpynu noHyhaya n HasecTu HasvBe 1 agpece cBUX NoHyhaya us rpyne.

Hapyuunau he usBpwntn jaBHo oTBapane noHyaa AaHa 03.08. 2020, y 10.30 yacoBa.

MpenctaBHUUM NOHYRa4a, Koju NPUCYCTBYjY jaBHOM OTBapamy noHyada, Mopajy Komucujyn Hapy4dnoua
nogHetn oBnawhete 3a yvewhe y NOCTynKy oTBapara NoHyaa.

MoHyna ce caunwaBa Ha OBPACUMMA U3 KOHKYPCHE JOKYMEHTAUWNJE, ynucruBaweM TpaxeHux
nogataka n Ha COMNCTBEHVM OBPACLUMMA. Obpacum mopajy 6utv YnTko nonyHeHu/ucnncaHm u
notnucaHun of cTpaHe osnawheHor nuua noHyhaya. MNogaum Koju ce yHoce y obpacue mopajy 6utm
jaCHM 1 HeOBOCMUCIEHM, YHETU EMEKTPOHCKUM MyTEM UMW YMINCAHWN YUTKO, XEMUCKOM OFTOBKOM.

CBaka yunh-eHa ncnpaeka, berberwe, nogebrbaBane, nNpeupTaBamwe 1 Crl. Mopa ouTK noTnucaHa (unu
napadupaHa) og cTpaHe osnawheHor nvua noHyhava.

bnaroBpemeHa noHyda je noHyda Koja je npuMmibeHa of ctpaHe Hapydunoua oo gaHa 03.08.2020, ao
10.00 yacoBa.

HeGnaroBpemeHy noHyay, Hapydunay he, HakoH OKOHYarsa MOCTYMka OTBapara MOoHyAa, BPaTuTy
HeoTBOpeHY NoHyhauvy, ca Ha3HakoM Ja je nofHeTa HebnaroBpeMeHo.

MoHyhay mopa ga ncnyHu cee ycroee 3a yyewhe y NoCTynky jaBHe Habaske nponucaHe 3JH un K[.

NMoHyha4 nogHocu NoHyAy Koja cagpxu cneaehe:

—_
~

[okase o ucnyweHocTn obaBesHMX 1 gogaTHUX ycnoea 3a yyelwhe m3 MNornaemba 4 K (4.2);
2) MonyweH u notnucaH obpasay Nogaun o noHyhauy, ykonumko noHyhay nogHocuM MoHyay
camocTarnHo nnm ca nogmasonadem (O6pasay 1);
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3) MonyweH n notnmcaH obpasad Nogaum o noHyhavy y 3ajedHWUYKOj NOHYAMW, YKOMUKO MOHYAY
nogHocu rpyna noHyhava (O6pasay 2);

4) MonyweH n notnucaH obpasay Mogjaun o nogmssohayy, YKONUKO je noHyhad AenvMMUYHO
n3BpLlere HabaBke noBepuno noamnseohavy (O6pasay 3);

5) MonykweH n notnucan obpasau MNoHyae ca cTpykTypom ueHe (O6pasau 4 u 4.1);

6) MonyweH, n notnmucaH O6pasay TpoLukoBa npunpemara noHyae (O6pasay 5) — focTaBbake

oBor obpacua Huje o6aBe3Ho;

) MonyweH n notnucaH obpasal MN3jaBe o He3aBucHOj NnoHyau (O6pasay, 6);

) MonyweH n notnucaH obpasal M3jase y cknagy ca ynaHom 71. ctas 2. 3JH (O6pa3sauy 7);

) MonyweH n notnucaH obpasad M3jase y cknagy ca ynaHom 75. ctas 2. 3JH (O6pa3say 7.1);

0) M3jaBy 0 npeysvmary npunora HaBegeHux Yy TexHW4Koj cneundmnkaumjn, y enekTpoHCKOM

obnuky Ha CD-y (O6pasay 8);

11) MotBpaa PedepeHue (O6pasay 9);

12) AyTtopusaumja nponssohada 3a Npoaajy CBUX NOHyNEHUX peluera/3BaHNYHOr NpeacTaBHULLITBA
npousBohaya 3a Teputopujy PC//3jaBa ga je noHyhay nponssohay noHyheHor pellemsa;

13) Aytopusaumja 3a wHTerpauumjy noHyheHor pelwerwa ca pewewem 3a ABodakTopcky
ayTeHTMKauujy og CTpHe npomsBofaya pelwena 3a OBO(akTOPCKy ayTeHTUKaLujy/3BaHUYHOT
npeacTBaHULLITBA Npoun3Bofada 3a Teputopujy PC/M3jaBa aa je noHyhay nponssohay peluera
3a ABOhAKTOPCKY ayTeHTMKauujy;

14) M3jaBa 0 kKiby4HOM TexHMYKOM ocobrby (O6pasay 10);

15) MeHunyHo oBnawhere 1 MeHuuy 3a 036ursHocT noHyae (O6pasay 11);

16) JInyHa pedepeHy nucta (O6pasay 12);

17) Pagna 6uorpaduwja;

18) Motnucan Mogen yroeopa;

19) CnopasyM, y criyyajy nogHoLleHa 3ajegHu4YKe NoHyae.

Ykonuko noHyfhaum nogHoce 3ajeqHUYKy NMoHyay, rpyna noHyhaya moxe ga ce onpegenu ga obpacue
aate y KoHKypcHOj AOoKyMeHTaumju noTnucyjy csu noHyhaum 3 rpyne noxyfhaya munum rpyna noHyhava
MOXe [a ogpean jegHor noHyfada w3 rpyne koju he notnucueatyM obpacue gate Yy KoHKYpCHO]
OOKyMmeHTaumju, ocum UsjaBe o He3aBUMCHOj NoHyAun, U3jaBe o nowToBaky o6aBe3a u3 unaHa 71.
ctaB 2. 3JH v UsjaBe o nowToBawy ob6aBe3a u3 unaHa 75. ctaB 2. 3JH (O6pasay 6, 7 n 7.1), koje
Mopajy 6uTu notnucaHe oA cTpaHe cBakor noHyhaua u3 rpyne noHyRauva, a ncro mopa 6utu
aeduHncaHo CIMOPA3YMOM kojum ce noHyhaum us rpyne mefhycobHo n npema Hapy4umouy obaBesyjy
Ha M3BpLUEHE jaBHE HabaBKe, KOjU YMHU cacTaBHW AeO 3ajegHudke noHyae (unaH 81. 3JH).

6. OBINNALUKEHE 3A MNOTNUCUBAHE

lMoHyga u ocTanma JoKymMeHTauuja M3 MOHyAe Ce MOXe MOTIMcaTM CBOjepYYHO WM OBEpUTU
drakcmunom.

Ykonuko obpacue n3 KoHkypcHe JOKyMeHTauuje noTnucyje nuue koje Huje oenawheHo 3a 3acTtynake
(no pewewy wu3 pernctpa npuBpeaHux cybjekata), noTpebHo je poctaBuTn OBnawhenwe 3a
NOTNMCKBAaH-E.

7. NTOHYOA CA NOAU3BOHAYEM

Ykonuko noHyhay nogHocu noHyay ca noamseohadem gyxaH je ga y O6pacuy noHyne (O6pasay 4)
HaBeze Aa NoHyay NogHocK ca noamasohadyem, NpoueHaT yKyrnHe BpeaHocTn Habaeke koju he noBepuTu
nogmseohauy, a koju He moxe 6utn Behu og 50%, kao n geo npegmeta Habaeke Koju he M3BPLUMTU
npeko noaussohava.

YKONuKO yroBop o jaBHOj HabaBum Oyae 3akrbyyeH namelhy Hapy4moua n noHyhadva Koju NogHOCU NOHyAY
ca nogm3sohayewm, Taj nogmasofay he 6MTK HaBegeH 1 y yroBopy O jaBHOj HabaBsuw.

MoHyhau je ayxaH ga 3a nogmssohaye AOCTaBW JOKa3e O UCMYHEHOCTU YCNoBa KOju Cy HaBedeHU y
Mornasrby 4 KL, Tauka 4.4 Ycnosa 3a ydewhe y NOCTYMKy, y ckrnagy ca YnyTCTBOM Kako ce Jokasyje
NCMYyHEHOCT YCroBa.

MoHyhau je ayxaH ga Hapyuuouy, Ha HeroB 3axTeB, oMoryhu npuctyn koa nogussofava, pagu
yTBpAuBaHa UCNYHEHOCTU TPAXKEHMX YCIOBa.

8. SAJEAHUYKA NMOHYOA
lNoHygy mMoxe nogHeTu rpyna noHyhaya.
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CacrtaBHu geo 3ajegHudke nonyae je CINOPA3YM kojum ce noHyhaum n3 rpyne mefycobHo v npema
Hapy4dnouy obaBesyjy Ha n3BpLuere jaBHe HabaBke, a Koju cagpxu nogatke u3 Nornasrsa 4 K, Tadka
4.5 YcnoBa 3a ydeluhe y nOoCcTynky, y cknagy ca YnyTCTBOM Kako ce [oKa3yje UCMYHEHOCT yCnoBsa.

9. HAYMH UBMEHE, AOMNMYHE U OMO3UBA NMOHYOE
Y poKy 3a nogHoLlere NoHyAe NoHyhay Moxe Aa N3MeHu, LONMYHWU UMK ONO30BE CBOjY MOHYAY Ha HauvH
Koju je ogpeheH 3a nogHolewe NoHyae.

lMoHyhay je AayxaH Aa jacHO HasHayu KOju OeO0 NMOoHyAe Mensa OAHOCHO Koja OOKYMEeHTa HakHagHo
JocTtaBrba.

M3meHa, gonyHa unu onos3vB NoHyae AOCTaBrba ce Ha agpecy: Penybnuuku coHA 3a 30paBCTBEHO
ocurypawe, beorpaa, JosaHa MapuHoBuha 2, ca Ha3HaKkoM:
»VI3MmeHa/aonyHa/ono3uB NoHyAe 3a jaBHYy HabaBKy ycryre YcnocTtaBibakba 6e36e4HOCHO
mHdopmaTusHor ueHTpa P®30 (SOC - Security operation center), JH 6poj 404-1-208/20-36
- HE OTBAPATMU -

Mo ncTeKy poka 3a nogHoLleHe NoHyaa noHyhay He MoXe [a NoBy4Ye HUTK a MeHa CBOjy NMOHyAay.

10. AOOATHE VMH®OPMALUMUJE N OBJALLHKBLEWKLA Y BE3U CA NPUNMPEMAHEM NMOHYOE
3anHTepecoBaHO nvue MoXe, y NncaHom obnuky Tpaxutu og Hapyymoua gogatHe uHdpopmaumje unm
nojalwteHa y Be3u ca npunpemMat-em noHyae, Npu Yemy Moxe aa ykaxe Hapyyvouy 1 Ha eBeHTyanHo
yoyeHe HefocTaTtke U HenpaBuiHocTu Y KOHKYpCHOj AOKYMEHTAaLUMjM HajkacHuje 5 gaHa npe ucrteka
poka 3a nogHowene noHyaa (4naH 63. ctas 2. 3JH).

Hapyudnnau he, y poky og 3 (Tpv) gaHa o4 AaHa npuvjema 3axTeBa 3a JodaTHUM MHopmaumjama nnm
nojalrerrMa KOHKYpCHe JOKyMeHTauuje ogroBop objasutu Ha MopTany jaBHWX HabaBku 1 Ha CBOjOj
WHTEpHeT cTpaHnumn (www.javnenabavke.rfzo.rs).

3axTeB 3a popaTHUM uHdoOpMaLMjama unuv nojalkberrMMa y Be3u ca npunpemMawemM noHyae
3auHTepecoBaHo nuue he ynytutu y3 HanomeHy "JogatHe nHdopmaumje u nojawmerwa — JH op. 404-
1-208/20-36, u To:

- nowToMm, Ha agpecy JoBaHa MapuHoBuha 6p.2, Beorpag,

- dhakcom Ha 6poj 011/2645 042,

- enekTpoHckoMm nowTtom: tatijana.humo@rfzo.rs.

KomyHuvKauuja y Be3n ca gogatHum nHgopmaumjama, nojaihenma u O4rosoprMMa BpLUM Ce Ha HauuH
onpeheH unaHom 20. 3JH, y pagHo Bpeme Hapyumoua: noHegersak-netak, og 07.30 go 15.30.
3axTeB 3a gogatHUM uHdopmaumjama 1 nojawHeruma Koju je nogHeT u3BaH HaBedeHor BpeMmeHa,
cMmaTpahe ce fa je NpuMIbeH of cTpaHe Hapyyunoua npBor HapegHor pagHor AaHa.

Tpaxene goaatHux nHopmaLlmja 1 nojallera TenedoHOM Huje JO3BOIbLEHO.

11. OOOATHA OBJALLUKBEHKA, KOHTPOJIA U OONYLWUTEHE UCMNPABKE
Y cknagy ca ynaHom 93. 3JH.

12. UHEHA
Llena y noHygu mopa 6utn nckasaHa y guHapuma 6e3 MNAB-a, (makcumanHo ase geummarne).

MAB ce obpadvyHaBa n nnaha (o6ee3Huk n ctona MNAB-a) y cknagy ca 3akoHom O nopesy Ha goaarty
BpeaHocT (,Cn. rmacHuk PC*, 6p. 84/04, 86/04 — 30/2018, 4/2019, 72/2019, 8/2020).

Y ueHy Mopajy 6UTK ypauyHaT U KpO3 HY UCKa3aHU CBM €BEHTYarlHU NonycTy 1 norogHocTu. Moce6Ho
“ckasaHu NonycTu U NoroaHoCTV Hehe GUTY pa3MaTpaHu.

AKo je y NoHyau uckasaHa HeyobuyajeHo Hucka LeHa, Hapyyunal he nocTynuTti y cknagy ca YnaHom
92. 3JH.
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13. HAYUH, YCNNOBU U POK NMINARAKBA, KOHTPOIA KBAITUTETA U OPYTE OKOJNTHOCTU O
KOJUX 3ABUCU NMPUXBATILUBOCT NOHYAOE

Ha4yuH nnahawa

Mnahane ce BpLUM HAKOH peanu3auuje cBake nojeanHadHe dase:

100% of ykynHO yroBopeHe LeHe 3a ¢asy 1, HakOH okoH4Yaka dase 1,

100% o yKkynHO yroBOpeHe LieHe 3a a3y 2, HakoH OkoHYana dase 2,

100% of ykynHO yroBopeHe LeHe 3a a3y 3, HakoH umnnemeHTaumje SOC peluera y LenuHu.

Pok nnahawa

MwuHumanHo 15 gaHa, makcumanHo 30 gaHa, og AaHa uagasakba UCNPaBHOTr pavyHa.

YcnoB nnahawa

ObaBesHy npatehy AOKyMeHTauujy y3 pavyH YnHU:

®daza 1: [JokymeHT ycBojeH of cTpaHe Hapy4dmoua Koju je, Ha ocHoBy naeHtTudukoBaHux GAP ova,
AerHcaHMx enemeHarta apxuTekType u onepatmsHor mogena IT curypHocTu, geduHncaH y obnuky
IT CTPATETUJE CUINYPHOCTU P®P30, ca kOMMOHeHTama Onwke oOnucaHnm Yy TexXHUYKO]
crneumdukaumju.

®Paza 2: U3BELUTAJ notBphaH of cTpaHe cTpydHe cnyxbe Hapyunoua 6nuke onncaH y TEXHUYKO]
cneundukaumju.

®da3za 3: 3ANMUCHUK o umnnemenTaumjy SOC pellerwa, puHaHcHjcka rapaHumja 3a OTKNakare
HefocTaTtaka y rapaHTHOM poKy ¥ Apyra obaBesHa npateha AoKyMeHTaLmja YKOUKO je TO MponMcaHo
BaxxehnM (TEXHUYKMM) Nponucuma 1 cTaHg4apAMMa Ha Koje ce TV Nponucu no3ueajy.

Pok 3a goctaBrbaw-€ padyyHa
HajkacHuije je 5 naHa og AaHa nsgasamsa.

Ob6aBese npeyseTe yroBOpoM O jaBHOj HabaBLUM KOje JocneBajy Yy HapeaHoj GyueTtckoj roguHun (2021,
2022) 6uhe peanu3oBaHe HajBuULLE A0 N3HOCA CpeacTaBa Koja he 3a oBy HaMeHy 6uTK ogobpeHa y Toj
Oyuerckoj roguHn (2021,2022), y cynpoTHOM YroBOpHE CTpaHe Cy carfacHe fa OBaj YroBop npecTtaje
Aa Baxu 36or HemoryhHOCTM n3BpLuera obasesa npey3etux og ctpaHe OcurypaHuka.

14. MOBEPJbUBOCT NMOOATAKA
Hapyuunauy he y npegMeTHOM MOCTYNKy 4YyBaTh U WTUTUTK nogaTtke ogpeheHe kao noseprbuBe 6e3
063npa Ha cTeneH Te NOBEPSbMBOCTM Y ckragy ca ynaHom 14. n 15. 3JH.

15. MOLWLUTOBAHE OBABE3A KOJE NMPOU3UITA3E U3 BAXERUX NMPOIMUCA

MoHyhau je aykaH Aa y okBUpY CBOje NoHyAe AocTaBu M3jaBy Aa je nowToBao obaBese Koje npousunase
n3 Baxehux nponmca O 3awWTUTM Ha pagy, 3anowsbaBaky M YCrOBMMA paja, 3awTUTU XUBOTHE
cpeavHe, Kao U Aa Hema 3abpaHy obasrbara AenaTHOCTU Koja je Ha CHasu y Bpeme MoAHOLIEeHa
noxyge (O6pasay 7.1).

16. KPUTEPUJYM 3A OOAOENY YTOBOPA

Kputepujym: HAJHVXKA TTOHY BEHA LIEHA.

Y cny4ajy noctojaka ABe MUnY BULLIE NOHYAA ca UCTOM HajHUXOM noHyheHoMm ueHoMm Hapydunay he
3aKkrbyumMTn yroBop ca noHyhayem koju je noHyauo | OYXW TAPAHTHW POK/POK BAXXEHA
JIMUEHUWN (MuHumanHo 3 roguHe op paHa SOC pewewa (cadnwaBawa ce 3AMUCHUK o
umnnemenTaumju SOC pewena) - II KPARA POK N3BPLUEHA (makcumanHo 18 meceum oa fgaHa
oapxaBaka yBoaHor cacTtaHka (,kick-off* cactaHak).

YKOMMKO M HaKOH MpUMEHEe pes3epBHUX KpuTepujymMa ABe WUNW BULLEe MNOHyAa WMajy UCTY HajHUXYy
noHyheHy LieHy/rapaHTHM pOK/POK BaXkera NULEHUM/POK n3BpLLeHwa Hapyunnay he yroBop gogenuTu
Xpebawem. O HauMHy, BpEMEHY U MECTY ofpxaBara xpebara, Hapydunnauy he nucmeHo obaBectutu
noHyhaye. YKpebate je jaBHO 1 0 UCTOM he BUTU CaumHEH 3arUCHUK.

17. HETATUBHE PE®EPEHLE
Hapyunnau, moxe ogbutn NoHyaQy nog ycrioBMMa 1 Ha HaumH aeduHncaH Ynadom 82. 3JH.

18. TPOLLKOBU NPUMNMPEMAHA NMOHYAE
MoHyhay Moxe Aa y OKBMPY MOHyAEe AOCTaBM YKyMaH M3HOC M CTPYKTYpPY TPOLUKOBA MpunpemMarba
noHyne (O6pasauy 5).

19. OONYKA O OOOENN YTOBOPA
Hapyuunay he ognyky o gogenu yroBopa OOHETU Yy POKY M Ha HauuH gedmHucaH YnaHom 108. 3JH
Hapyumnay he oanyky o gogenu yroeopa o6jaBuTtu Ha lMopTany jaBHMXx HabaBKku U CBOjOj MHTEPHET
CTpaHuuy, y poky og 3 (Tpu) AaHa o4 AaHa AOHOLIEHA.
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Hapyuunal, moxe ga obyctasm noctynak npegMeTHe jaBHe HabaBke Ha OCHOBY M3BeLUTaja O CTPYYHO]
OLeHW NoHyAa, Nof, ycrnoBnma 1 Ha HauvH geduHncad ynaHom 109. 3JH.

20. POK 3A 3AKIbYYEHE YTOBOPA

Hapyumnay he yroBop gocTtaBuTK MoHYyRauvy KojeM je goaerbeH y poky oA 8 (ocam) gaHa oA faHa
npoTeka poka 3a NoAHOoLlEeHE 3axTeBa 3a 3aWTuTy npaea (4naH 113. 3JH).

YKONVKO je mogHeTa camo jeaHa noHyga Hapydyunay he 3akribyyunTy yroBOop M Mpe MCTeka poka 3a
nodHoLleHe 3axTeBa 3a 3aWTuTy npaea (4naH 112. 3JH).

Ykonuko unsabpaHu noHyhay ogycTaHe of 3akibydewa yroBopa Hapydunay uma npaBo ga wcTu
3aKrby4m ca npeum crnegehem HajnoBosbHUjMM NoHyRadem (unan 113. 3JH).

21.YBUA Y AOKYMEHTALUNJY
MoHyhay uma npaBo Aa u3BpLUKM yBUA Y AOKYMEHTaLMjy O CNpOBEAEHOM NOCTYMKY jaBHe HabaBke nopg
ycrnoBuma 1 Ha HauvH geduHucaH ynaHom 110. 3JH.

22. HAYYH N POK 3A NOOHOLLUEHWE 3AXTEBA 3A 3ALWUTUTY NMPABA

3axTeB 3a 3aWTUTYy NpaBa MoOXe Aa nogHece noHyfhay, oQHOCHO 3aMHTEepPEecOoBaHO Nuue Koju MMa
WHTepec 3a JoAerny yroBopa y TOKy Liernior NocTyrnka jaBHe HabaBke, NPOTUB cBake paawe Hapy4ynoua,
OCUM YKONUKO 3aKOHOM O jaBHMM HabaBkama Huje gpyradunje ogpeheHo.

3axTeB 3a 3aWTUTY NpaBa KojUM Ce ocnopaBa BpCTa NOCTYMNKa, CaapXuHa NnosmeBa 3a NOAHOLUEHE
MoHyAa WM KOHKYPCHe AoKymeHTaumje cmartpahe ce bnaroBpemMeHMM ako je NpuMIbeH Of CTpaHe
Hapyuunoua HajkacHuje 7 (cegam) gaHa nNpe ucteka poka 3a nogHolwewe noHyaa, 6e3 o63mpa Ha HaumH
AoCTaBrbakba, M YKOMNMKO je mogHocwnal 3axTeBa y cknagy ca ynaHom 63. ctaB 2. 3JH ykasao
Hapy4yvouy Ha eBeHTyanHe HeoCTaTKe 1 HeNPaBWUIHOCTU, a8 Hapyyunal, nx Hvje OTKNoHWO. (Y4naH 149.
ctaB 3. 3JH).

3axTeB 3a 3alUTUTY NpaBa KojuM Ce ocrnopaBajy paahe Koje Hapyunnau npegysmMe npe ucteka poka 3a
nogHoLLeHe NOHYAA, @ HAaKOH UcTeka poka u3 ynada 149. ctae 3. 3JH, cmatpahe ce GnaroBpemMeHnM
YKOJUKO je NOAHET HajkacHuje 40 UCTeka poka 3a NogHOLLEHEe NoHyAa.

Mocne goHowena oanyke O AOAENW yroBopa M oanyke o ofycTaBu MOCTYrKa, PoK 3a MOOHOLUEHE
3axTeBa 3a 3awTuTy npaea je 10 (geceT) gaHa of AaHa objaBrbuBawa oanyke Ha lMNopTany jaBHMX
HabaBKu.

Hapyuunay objaBrbyje obaBeluTerwe 0 NOAHETOM 3axTeBy Ha [lopTany jaBHUX HabaBku y poky of 2
(aBa) paHa og AaHa nNpuvjema 3axTesa.

3axTeB 3a 3aWTUTY Npasa nogHocu ce Hapyunouy HenocpegHo — npedajom y nucapHuum Hapyyuoua,
MOLLTOM NPENOpPYYEHO ca noBpaTHMLOM, hakcom: 011/2645 042, nnu mailom: tatijana.humo@rfzo.rs.
Mpumepak 3axTeBa 3a 3alWTMTY NpaBa NogHOCKIaL UCTOBPEMEHO AocTaBrba Penybnnykoj kommcuju.

3axTeBOM 3a 3alITUTY NpaBa He MOry ce ocrnopaBaTu paghe Hapyyuoua npeayseTe y NOCTYNKY jaBHe
HabaBke ako Cy NoAHOCKOLY 3axTeBa Ounv unu mMornm 6uTy No3HaTN Pasnosun 3a HEroBo NOAHOLLEHE
npe ncTeka poka 3a nogHolewe 3axTeBa u3 ynaHa 149. cras 3. u ctae 4. 3JH, a nogHocunaw 3axTteBa
ra Huje NoAHeo npe NcTeka Tor poka.

AKO je y NCTOM MOCTYMKy jaBHe HabaBke MOHOBO MOAHET 3aXTEB 3a 3alUTUTY MpaeBa of, CTpaHe UCTOr
noagHocKoLa 3axTeBa, y TOM 3axXTeBy Ce He MOry ocropasaTiu pagse Hapyyumoua 3a koje je nogHocunaly
3axTeBa 3Hao UM MOrao 3HaTu NPUIIMKOM NOAHOLEHa NPETXOAHOr 3axTeBa.

3axTeB 3a 3alITUTY NpaBa 3agpxasa/He 3afpKasa farbe akTMBHOCTM Hapy4duoua y nocTynky jaBHe
HabaBke y cknagy ca ynaHom 150. 3JH.

Mpunukom nogHolleHa 3axTeBa 3a 3alTUTY NpaBa NogHocuNaL, 3axTeBa je AyXKaH Aa ynnatu Takcy y
BucuHM of 250.000,00 gnHapa, ogpeheHy 3akoHOM O jaBHMM HabaBkama (ako ce 3axTeB NMOAHOCHU
npe oTBapaka noHyaa), ogHocHo 0.1% oA noHyheHe LeHe noHyRa4ya Kojem je goAerbeH yroBop
(ako ce 3axTeB NMOAHOCU HAKOH OTBapaka MoHyaa), Ha Tekyhu padvyH 6poj: 840-30678845-06,
wudpa nnahawa: 153 nnu 253, no3ms Ha 6poj: 6poj unu o3Haka jaBHe HabaBke (404-1-208/20-36),
cBpxa ynnarte: Penybnuyka agmuHucTpaTtmeHa Takca 3a JH 6poj: 404-1-208/20-36, npumanad;: byyer
Penybnnke Cpbuije.
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YNYTCTBO O YIMJIATU TAKCE 3A
MNOAHOLUEHWE 3AXTEBA 3A 3ALUTUTY NMPABA

Kao gokas o ynnatu Takce, y cmucny unana 151. ctae 1. tadka 6. 3JH, npuxBatuhe ce:

1. MoTBpAa o usBpLUIeHOj ynnaTtu Takce u3 4naHa 156. 3JH koja cagpxu cnepehe enemeHTe:

(1) oa je nsparta of cTpaHe bGaHke M ga cagpxu nedvat baHke,

(2) pa cagpxu nogatak ga je Hanor 3a ynnarty Takce, OQHOCHO Haror 3a MpeHoc cpefcTasa
peanu3oBaH, Kao 1 JaTym U3BpLLEHa Hanora,

(3) nsHoc Takce 13 unaHa 156. 3JH uuja ce ynnata BpLum,

(4) 6poj pauyHa: 840-30678845-06,

(5) wndppy nnahama: 153 nnm 253,

(6) nosmB Ha 6poj: nogaumn o o3Haum unu Bpojy jaBHe HabaBke NOBOAOM Koje Ce NoAHOCU 3axTeB 3a
3aWTUTY Npasa,

(7) cBpxa 3axTteBa, HasnB Hapyuuoua, 6poj unu o3Haka jaBHe HabaBke NMOBOOOM KOje ce MOAHOCU
3axTeB 3a 3alTWUTY Npasa,

(8) HasuB ynnatmoua, 0OOQHOCHO Ha3uB NMOAHOCUOLIA 3axTeBa 3a 3awwTuUTy nNpasa 3a Kojer je M3BpLUeHa
ynnara,

(9) kopwucHuk: Byuet PC,

(10) notnuc oenawheHor nuua 6aHke.

2. Hanor 3a ynnaty/npBu npumepak, oBepeH notnncom osnawheHor nuua n nedatom 6aHke/nowre,
KOju cagpxu 1 CBe gpyre erneMeHTe u3 NoTBpAe O M3BPLLEHO] YNNaTu Takce HaBedeHe noa Taqykom 1.

3. MorBpaa usparta op ctpaHe MuHucrapctBa cmHaHcuja PC, YnpaBe 3a Tpe3op, notnucaHa u
OBepeHe nevyaTom, Koja CaapXm CBE enemMHTe U3 NoTBpAE O M3BPLLEHOj yNnaTn Takce u3 Tadke 1., ocum
oHux HaeegeHux nog 1.1 n 1.10, 3a nogHocuoue 3axTeBa Koju MMajy OTBOPEH padyH Koju ce Boau Y
OKBMPY Mpunagajyher KoOHCONuAoBaHOr padyHa Tpesopa, a Koju ce BoauM Yy Ynpasu 3a Tpesop
(kopucHMLM OyLIETCKMX CpeacTaBa, KOPUCHMUM cpefacTaBa opraHu3aumja 3a obaBe3HO couujariHo
ocurypame v Apyrm KOpMCHULM jaBHUX CPeacTaBa).

4. NoTteppa usparta og ctpaHe HBC, koja cagpxu cBe eneMeHTe U3 NOTBPAE O U3BPLUEHOj ynnaTu
Takce u3 Tauke 1, 3a nogHoLeHe 3axTeBa 3a 3aWTUTY Npasa cybjekarta Koju nmajy OTBOPEH padyH Koz
HBC y cknagy ca 3akoHOM.

23. OBABELWUTEWE O HAKHAOUN 3A KOPULUREHE NATEHTA

HakHagy 3a kopuwhene naTeHTa, Kao 1 OAroBOPHOCT 3a NoBpeay 3awTuheHux npaea NHTenekTyanHe
CBOjuHe Tpehux nuua cHocw NoHyhay n He MoXe TpaXkuTy og Hapyuunoua HakHady TpoLuKkoBa (YnaH 74.
ctaB 2. 3JH).

24. UBMEHA YITOBOPA

1. HakoH 3akrbyyewba yroBopa Hapyuunau moxe 6e3 cnposoferwa noctynka jaBHe HabaBke
nosehatm obum npeameta HabaBke/yroBopa, ako je To noeBehawe nocnegvua
HenpeaBMObMBUX OKOMIHOCTM KOje CYy YOouYeHe Yy TOKy peanusauuje yroBopa u 6e3 uuje
peanu3auuje UMb 3akrby4yeHor yroBopa He 6y 6o ocTBapeH y noTnyHocTu (HenpensuheHe
ncnopyke pobapal/ycrnyre koje Cy nocTane HeONxoAHe 3a M3BpLUEHE YroBOpa O jaBHO]
HabaBum). BpegHocTt yroBopa moxe ce nosehatn makcumanHo Ao 5% of ykynHe BpegHOCTU
NPBOOMTHO 3aKrby4yeHOr yroBopa, Mpy Yemy yKyrnHa BpedHOCT noBehaka yroBopa He MOXe
6uTtn Beha og oA BpegHocTu u3 ynaHa 39. ctas 1. 3JH.

Ykonuko BpegHocT nosehaHor obvma npegmeta Habaske/yroBopa npenasu MponMCaHu JNMWT,

nosehawe obuma npegmMeTa yroBopa MOXe Ce U3BpWUTKU cnpoBofhewem oprosapajyher nocrynka

jaBHe HabaBke y cknagy ca 3JH.

2. HakoH 3akrbydersa yroBopa Hapyumnay Moxe [0O3BONUTU NPOOYXewe poka 3a M3BpLUEHEe
yroBopHe o6aBe3e y Cryyajy HacTynaka OKOfIHOCTW Ha Koje AobaBrbay Huje morao ytuuaTu
(HenpenBuheHe OKOMHOCTK):

- npupoaHu gorahaju Koju umajy kapaktep BuLle cure (NpupogHe KkatacTpode, noxap, nonnaea,
3eMIbOTPEC, eKCNNo3unja, U3y3eTHO foLLe BPEMEHCKE Npunuke n ap.),

- TpaHcnopTHe Hecpehe, 3abpaHe yBO3a, OAyKe OpraHa BracTu,

- npekng peanvsauuje yrosopa kao nocrneguua mepa npeasuheHnx aktuma ap>xaBHUX opraHa,

- BaHpeOHW OpyLUTBEHW gorahaju Koju cy 3aKOHOM YTBpPREeHM Kao BuLLa cuna,
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- OpYyLTBEHE MojaBe M Opyre OKONMHOCTW u3asBaHe Offykama ApKaBHWUX OopraHa WM aktuma
HaanexHWx opraHa, 3a Koje Huje oarosopaH [lobasrbau,

- Opyre OKONMHOCTWU BuLWIE cure npema Baxehum nponucuma, OLHOCHO OKOSTHOCTM Koje cy
3akoHoM yTBpheHe Kao BuLla cuna,

- 3acToj y n3BpLLERY yroBopa 36or yroBapakwa HenpeasuheHux ucnopyka gobapa/ycnyra koje
Cy nocTarne HeONxo4He 3a U3BPLLEHE YroBopa O jaBHOj HabaBLM Npeko 5%, OOK Tpaje nocTynka
yroBapata y cknagy ca 3akoHowm o jaBHUM HabaBkama,

- apyre HenpeaBuAMBE, HEOYEKMBAHE W HEOTKIOHMBE OKOMHOCTM KOje He 3aBuce of BOribe
YrOBOPHWX CTpaHa.

25. CPEOCTBA ®UHAHCUJCKOIr OBE3BEHEHA
®PuHaHcuKjcka rapaHumja 3a 036MILHOCT NOHyAe

BnaHKo cono MeHuUa Kao cpeacTBo obesbehera 3a 036UIbHOCT NoHyaAe
y BucuHu o 5% o BpegHocTty noHyae 6e3 MNAB-a

MeHuua ce goctasrba Y3 MOHYY, y cynpoTHom noHyaa he 6utn onbujeHa kao HenpuxBaT/bUBA.

MeHuua mopa 6UTK Heonoauea W NnaTMea Ha NpPBKU NO3uNB 6e3 NpuroBopa.
MeHuua ce n3gaje Ha n3Hoc og 5% og noHyheHe ueHe (6e3 MNAB-a).
Pok Baxera meHuue je 30 gaHa Aayxun of AaHa UCTeka poka Baxeha NoHyae.

MeHunua mopa 6uTtn pernctposaHa y Permctpy mennua n oenawhewa HBC, a kao gokas noHyhay y3
MeHuLY AocTaBrba Konujy 3axTeBa 3a perncrpauunjy MeHvue wunu m3sog 3 permctpa HBC (pesyntat
npetpare perncrpa meHunua n osnawhewwa HBC).

Y3 MeHULy ce JoCTaBba NonykeHO MEHNYHO oBnalhere, ca pokom Baxewa 30 AaHa OyXMM of AaHa
nucTeka poka Baxxera noHyge (Obpasauy 11).

Y3 MeHuuy noHyhay gocTaBrba KOMWjy KapToHa ca AenoHOBaHUM noTnucom osnawheHor nuua
noHyhaya koje je noTnMcano MeHuLy, Koju je n3gar of cTpaHe nocnosHe 6aHke Kojy noHyhay HaBoau y
MEeHUYHOM oBrawhemy.

Ykonuko, n3 6uno Kor pasnora, gofe Jo npogyxere poka Baxera noHyae, obaeesa je noHyhava je oa
0be3bean npoayxerwe Baxerwa MeHUYHOr oBnawhera u TO HajMakwe 3a oHonukm 6poj AaHa 3a Koju
Opoj AaHa je NpoayXeH POK BaXeha NOHYAeE.

Hapyunnau moxe aa peanusyje cpeactBo obe3behera 3a 036UIbHOCT NOHYAE Y LENUHKM Y Cny4ajy:

- Aa noHyhad/[JobaBrbay noBy4ye CBOjy MOHYAY TOKOM Nepuoaa Baxeha NoHyae,

- na noHyhauy/[JobaBrbay, HakoH WTO je obaBelwTeH O MpuxBaTawy MOHyAe Of CTpaHe
Hapyuuoua, y TOKy nepuoaa Baxera NnoHyae He noTnuvwe nnv oaduje Aa noTnuvLie yroeop,

- Aa noHyhay/JobaBrbay He goctaBu cpedcTBo obesbehera 3a 4oOpo M3BplUeHe nocna y3
YroBop.

Kog 3ajegHuudke noHyge cpenctBo mHaHcujckor obesbeferwa poctaB/ba ce Yy cknagy ca
CIMOPA3YMOM.

CpenctBo obesbehewa 3a 036burbHOCT noHyae 6wuhe BpaheHOo w3abpaHom noHyRavy HaKoH
noTnucMBama yroBopa M [JoCTaBibakwa cpefctBa obesbeherwa 3a Jobpo M3BpLIEeHe Mocna, Ha
MUCMEHWN 3axTEB.

CpenctBo 0be3beherwa 3a 030MIbLHOCT NoHyae Ouhe BpaheHo ocTanum noHyhaduma, Ha HUXOB
MUCMEHMN 3axTEB, HAKOH 3aKibyyeka YroBopa o jaBHOj HabaBLM 3a KOjy Cy NOAHENW NOHyAe.

®duHaHcHjcKka rapaHumja 3a 4o6po nsBpLLeHe nocna
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BbnaHko cono meHuLa kao cpeactBo obes3behewa 3a 40Opo U3BpLIEH-E Nocna y
BucuHu o 10% of yKynHo yroBopeHe BpeaHocTtu 6e3 MNB-a.

MeHunua ce goctaBiba ICTOBPEMEHO CA 3AKIbLYYEHEM YIOBOPA. Y cynpotHom cmaTpahe ce
Aa je nsabpaHun noHyha4y ogyctao/oa6uo ga 3akrby4m yroBop, y KOM cryyajy Hapyuunauy moxe ga
peanuayje cpeacTBo obasbeluera 3 036UIBHOCT NOoHyAa (Y MyHOM M3HOCY) U Aa YroBop 3aKkibyyu ca
npeuM cnegehmnm HajnoBorbHUjUM noHyhadvem (vnaH 113. ctas 3. 3JH).

MeHunua mopa 6utn Heonosmea n NnaTMea Ha Npeu No3me 6e3 npuroeopa.
MeHuua ce nsaaje Ha nsHoc og 10% op yroBopeHe LeHe.

Pok Baxerwa meHuLe je 30 gaHa Oyxu of AaHa UCTeKa poka 3a U3BpLUEHe yroBopa, OAHOCHO poka 3a
KOHa4yHO M3BpLLEH-e YroBOpHE obaBese.

MeHunua mopa 6uTtn pernctposaHa y Permctpy mennua n oenawhewa HBC, a kao gokas noHyhay y3
MeHuLY AocTaBrba Konujy 3axTeBa 3a perncrpauunjy MeHvue wunu m3sog 3 permctpa HBC (pesyntat
npertpare perncrpa menuua u osnawhewa HBC).

Y3 MeHULy ce JOoCTaBba NonykeHO MEHNYHO oBnalhere, ca pokom Baxewa 30 AaHa OyXMM of AaHa
McTeka poKa 3a W3BpLUEHE YroBOpa, OAHOCHO pOKa 3a KOHa4yHO W3BpLUEH-e YroBopHe obaBese
(O6pa3zauy 11.1).

Y3 MeHuuy noHyhjay gocTaBrba KOMWjy KapToHa ca AenOoHOBaHUM MOTNUCOM oBnawheHor nuua
noHyhaya koje je noTnMcano MeHuLy, Koju je nsgar og cTpaHe nocrnoeHe 6aHke Kojy noHyhay HaBoau y
MeHVYHOM oBnawhemsy.

Ykonuko, ns 6uno kor pasnora, gofle 40 Npoayxewe poka 3a M3BpLUEHe YyroBopa, OAHOCHO poka 3a
KOHa4yHO u3BpLleHe yroBopHe obaBe3e, obaBe3a je moHyhaua ga obesbean npogyxerwe Baxeha
MeHMYHor oBnawhera 1 To HajMak€e 3a OHOMNMKKM BPOoj faHa 3a koju 6poj AaHa je NPOAYKEH POK BaXehsa
yrosopa.

Hapyunnauy, moxe fa peanuayje cpencteo o06e3behersa 3a 106po U3BpLUEHE Nocna y cry4ajy:
- pdanoHyhay/[ob6aBrbay He U3BPLUK YTOBOPHY 06aBe3y y yroBOPEHOM POKY, NOA YTOBOPEHVM
YCIOBMMa U Ha YrOBOPEHU HauuH,
- Hannarve yroBopHe kasHe.

Kog 3ajegHuudke noHyge cpenctBo dmHaHcujckor obesbefherwa poctaBrba ce Yy cknagy ca
CIMOPA3YMOM.

®PuHaHcuKjcKka rapaHuUmja 3a oTKNnawake HeagocTaTaka y rapaHTHOM POKY
BrnaHko cono MeHuvLla Kao cpeactBo obesbehera 3a 3a oTKNakake HeJocTaTaka y rapaHTHOM POKY
BucuHU oa 10% of yKynHo yroBopHe BpeaHocTu 6e3 MB-a.

MeHuua ce goctasrba Y3 PAYYH, y cynpoTHoM Hapyuunal Mmoxe oanoxmntu nnahawe.

MeHuua mopa 6utn Heonoamea v NnaTvBa Ha NpBK No3ne 6e3 Npurosopa.

MeHunua ce nsgaje Ha nsHoc og 10% of yroBopeHe LeHe 6e3 [B-a.

Pok Baxxerwsa meHuue je 30 gaHa AyKM 04 AaHa ucteka rapaHTHOr poka.

MeHuua mopa 61T pernctpoBaHa y Permctpy menuua n onawhewa HBC, a kao gokas noHyhay y3
MeHULy OocTaBrba Konuvjy 3axTeBa 3a peructpauujy meHuue unu ussopg us peructpa HBC (pesyntat

npeTpare peructpa meHuua u osnawhewa HBC).

Y3 MeHuLy ce AocTaBrba NonykeHo MeHMYHO oBnaluhere, ca pokoM Baxena 30 faHa AyXMM of AaHa
ncTeka rapaHTHor poka (O6pasay 11.2).

Be3beaHocHo onepatusHu LeHTap (SOC)
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Y3 MeHuuy noHyhay gocTaBrba KOMWjy KapToHa ca AenoHOBaHUM noTnMcom oBnawheHor nuua
noHyhaya koje je noTnMcano MeHuLy, Koju je nsaar of cTpaHe nocrnosHe 6aHke kojy noHyhay HaBoau y
MeHWYHOM oBnawhemsy.

Ykonuko, n3 6uno kor pasnora, Aohe 00 NpoayXewe rapaHTHOr poka, obasesa je noHyhauya je pa
06e3bean npoayxerwe Baxewa MeHMYHOr oBnawherwa 1 To HajMake 3a OHONUKM Bpoj AaHa 3a Koju
6poj oaHa je NpoayKeH rapaHTHU POK.

Hapy4dnnauy moxe ga peanuayje cpeactso obesbefera 3a 3a OTKNakbake HegocTaTtaka y rapaHTHOM
POKY Yy criy4ajy:
- pa noHyhau/[JobaBreay y TOKy Tpajaka rapaHTHOr poKa, Yy YrOBOPEHOM POKY (o gaHa
npyjemMa peknamauuje), He OTKMOHM YyodyeHe HepocTaTke/He WCnpaBu rpeLlke Y
nmnnemeHTnpaHom SOC peluerwy Koje Cy HacTane y rapaHTHOM pOKY W/WNN HE U3BPLLN
Opyre HeonxogHe Kopekuuje HW y poky og 8 (ocam) pagHa faHa of paHa npujema
MOHOBIbEHOr 3axTeBa Hapyumoua, OOHOCHO He ycknaawm kBanuTeT mHcTanupaHor SOC
pelLera ca 3axTeBuma Hapyumoua,
-y cnyvajy Aa He u3BpLuaBa yroBopHe obaBese y rapaHTHOM POKY.

Kog 3ajegHuudke noHyge cpeacTtBo (uHaHcujckor obesbefera gocTtaB/ba ce Yy cknagy ca
CMNOPA3YMOM.
HANOMEHA 3A CBE ®UHAHCWUJCKE TrAPAHLUUJE:
- [MoHnyhau moxe focTaBuUTY jeqHy MeHuMuy (Ha LienoKynaH U3Hoc) unu Buwe menuua (y 3mpy
Ha LEenoKynaH WM3HOC (MHaHcujcke rapaHumje), y koM cnyyajy MeHunyHo oenawhewe
[OCTaBrba 3a CBaKy NnojeaAvHayHy MeHuLy.
- YKOnuMKO TOKOM Baxersa yroBopa O jaBHOj Habauw/Tpajawa rapaHTHOr poka Hapyunnay
JenuMmn4Ho peanusyje cpencteo obesbehera [Jobasrbad ce obaBesyje na 6e3 ognarawsa,
a HajkacHuje y poky oa 3 (Tpu) AaHa oA AaHa npujema nucMmeHor no3mea Hapydmoua
J0oCTaBu HOBO cpeacTBo 0b6esbehera y BUCUHM NpeocTanor n3Hoca.

26. Hapyuunnau Hehe oabuTun kao HenpuxBaT/bMBY NOHYAY KOja He cagpXu neyart, y ckragy ca 3akoHOM
o npuBpegHum apywTteuma (,Cn rmacHuk PC*, 6poj 36/2011, 99/2011, 83//2014 — gp. 3akoH, 5/2015,
44/2018, 95/2018).

Be3beaHocHo onepatusHu LeHTap (SOC)
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MNOITIABJBE 5.
OBPACLN, N3JABE

OBPA3AL BP. 1 JH 404-1-208/20-36

NnoAALUU O NOHYBHAYY

Hasne noHyhaya

Ceguwite noHyhava
(rpag, onwTMHa u agpeca)

Ocoba 3a KOHTaKT

Wwme 1 npe3anme aupekTopa

Nme n npe3nme 3aKOHCKNX
3acCTyrnHuKa

TenedoH 1 MobunHmn TenedoH

dakc

EﬂeKTpOHCKa nowTa

Hasus 6aHke

Tekyhu pauyH noHyhaya

MatuyHu 6poj noHyhava

Mopeckn noeHTUdUKaLMoHN 6poj

O0zoeopHo nuuye nomephyje u nu4Ho jem4u da cy GoKyMeHmMa npursoxeHa y3 noHydy eepHa
opuecuHany u 9da cy, Ha OaH nodHoweHa NoHyode, saxkeha y noznedy YuweHuya cadpxaHu y
HUMa.

y OenawheHo nuue noHyhava:

AaHa

HanomeHa:
O6pasay nonywaBa noHyhady Koju NogHOCK NOHYAY CamMOCTaliHO UK ca noamnssohayem.

O6pasau no notpebu KonupaTtn y 4OBOrbLHOM Bpojy NpuMepaka.

Be3beaHocHo onepatusHu LeHTap (SOC)
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OBPA3AL BP. 2 JH 404-1-208/20-36

NOoAALM O NOHYBHAYY Y 3AJEOHUNYKOJ NOHYOU

HaswnB ynaHa rpyne noHyhadva

Ceguwite noHyhava
(rpam, onwiTMHa n agpeca)

Ocoba 3a KOHTaKT

Wwme 1 npeanme aupekTopa

Nme n npe3nme 3aKOHCKUX
3acCTynHuKa

TenedoH 1 MobunHmn TenedoH

dakc

EﬂeKTpOHCKa nowTa

Ha3auB 6aHke

Tekyhu pauyH noHyhaya

MatuyHu 6poj noHyhava

lMopeckn noeHTUdUKaLMoHN 6poj

Odzo0eo0pHO nuye noHyhava, 4naHa epyne noHyhaya nomephyje u nu4yHo jem4u Oa cy
doKkyMeHma rnpusioxeHa y3 NMoHydy eepHa opu2uHasly u 0a cy, Ha 0aH nodHoweHa MoHyade,
eaxxeha y noanedy 4Yuw-eHuya cadpxXaHux y H-uma.

y OBnawheHo nuue noHyhaya
(unaHa rpyne noHyhaua)

AaHa

HanowmeHa:
O6pasaL, nonyhasajy 4naHoBu rpyne noHyhava.
O6paszay, konupatu y notpebHom 6pojy Nnpumepaka.

Be3beaHocHo onepatusHu LeHTap (SOC)
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OBPA3AL BP. 3 JH 404-1-208/20-36

nogAUn O NOAU3BOHAYY

Hasue nognseohava

Ceanwte noHyhava
(rpag, onwTuHa n agpeca)

Ocoba 3a KOHTaKT

Wwme n npesnme gupektopa

Nme un npesmmve 3aKOHCKUX 3aCTynHUKa

TenedoH n MobunHu TenedoH

dakc

EnekrpoHcka nowTta

Hasne 6aHke

Tekyhn padyH noHyhava

MatunyHn 6poj noHyhava

lMopeckn ngeHTudrkaunoHm 6poj

MpoueHaT yKynHe BpegHOCTU HabaBke
Koju he nsspwuntu nogussohay
[eo npeameTta HabaBke koju he

M3BpLIMTU Nnogu3Bohay

Odzo0eopHo nuuye nomephyje u NU4YHO jemyu Oa cy OOKyMeHmMa rnpusioxeHa y3 rnoHydy eepHa
opuzuHany u 0a cy, Ha 0aH NoOHoweH-a NoHyde, saxxeha y noanedy YureHuya cadpxxaHux y
HhumMa.

y OenawheHo nuue noHyhava:

naHa

HanowmeHa:
O6pasay nonywaBa NoHyhad koju NogHOCK NOHyAyY ca noguasohavem.
O6paszay, konupatu y notpebHom 6pojy Nnpumepaka.

Be3beaHocHo onepatusHu LeHTap (SOC)
JH 404-1-208/20-36

38/59



OBPA3AL BP. 4 JH 404-1-208/20-36
NOHYAOA 3A JABHY HABABKY

Kao noHyhau /Ha3MB noHyhada unu 4ynaHa rpyne noHyhaya y jaBHO]
HabaBuM ycnyre YcnoctaBrbawa 6e36egHocHO uHdopmaTuBHor ueHtpa P®30 (SOC - Security
operation center), JH 6poj 404-1-208/20-36, Ha ocHoBy [1031Ba 3a NnogHoLEeHE NOHYAe objaBrbeHOr
Ha lNopTany jaBHux HabaBku gaHa 17.07.2020, nogHOCKUM NOHYAY, KaKo creau:

| MoHyaa ce nogHOCK: (3A0KPYXUTHN)
A. CamocTanHo

b. Kao 3ajegHnyka noHyaa
1.

2.

3.

(Hasecmu Ha3ug u ceduwime C8UX yYecHUKa y 3ajeOHUYKOj roHyou)

B. Ca nogusBoheuem:
1. Hasne nogmnseohava

(Hasecmu Hasueg u ceduwme rnoduseohaqa)

2. NpoueHaT ykynHe BpeaHocTn HabaBke noBepeH noanssohady: %

3. deo npegmeTHe HabaBke Koju he u3BpLLIMTU Nognasohay

(Hasecmu OGeo npedmema Habaske)

2. Hasne nogmseohauva

(Hasecmu Hasue u ceduwme rnoduseohaya)

2. MNpoueHat ykynHe BpeaHocTn HabaBke noBepeH noanssohady: %

3. deo npeameTHe HabaBke Koju he u3BpLIMTK nognasohay

(Hasecmu OGeo npedmema Habaeske)

Be3beaHocHo onepatusHu LeHTap (SOC)
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OBPASAL| BP. 4.1 JH 404-1-208/20-36
NOHYOA CA CTPYKTYPOM LIEHE

HasunB noHyRhava:

CeauwTe noHyhaua:

Bpoj n gatym noHyae:

MaTtu4yHu 6poj noHyhaua:

NMUAB nonyhaua:

onuc NPEOMETA
YCIOCTABJbAHE
NMOHYBHEHA LIEHA NMOHYBHEHA LIEHA nas
BESBEAHOCHO OMNEPATUBHOI LLEHTPA P®30 . _ &
(SOC — Security operation center) VARl ERs L VL PlL I R (v %)
Y cBeMy npema 3axTeBMma u3 TexHnyke cneumdukalmje
1 2 3 4
da3za 1
da3za 2
daza 3
YKYTMHO:
Pok Baxera noHyae AaHa o4 faHa oTBapaka noHyaa (MmmHumanHo 90 gaHa)
Pok nnahama AaHa oA AaHa n3gaBakba UcnpaBHOr payvyHa (MuH. 15 aaHa, makc. 30
AaHa)
FapaHTHU pPOK M poOK Baxewa CBMX MoHyheHux JluueHun je rooMHe opn pAaHa

umnnemeHTaumje SOC pewera (MUMHUMaNHO 3 roauHe).

Pok 3a nsBpwemwe yroeopa Meceum of ofpXaBaka YBOAHOr cacTaHka (,kick-off* cactaHka)
(makcumanHo 18 meceum).

Y UeHy Cy yKiby4eHU CBY TPOLLKOBU AobaBrbaya.
Hobasrbau obesbefyje HenocpeaHe cTpyyHe ussplumoue (CTpyyHM TUM) M OnNpemy 3a HMXOB paf.
HonxoBa BpegHocT obyxBaheHa je yroBOpEHOM LiEHOM.

M3jaBJ'byj9M0 Aa nogHouwewemM noHyae y NOTNYHOCTU NMpuxBatamMo CBéeé yCrioBe U 3axTeBe

HaBeaeHe Yy KoHKypcHoj AokymeHTauuju. CarmacHM cMO Aa HaBefeHU YCNOBU Yy LIeJNIMHM
npeAcTaBrbajy cacTaBHU A€o YyroeBopa.

OenawheHo nuue noHyhava:

AaHa

O6GaBe3Hy caApXXWHy NOHyAe YMHU JOKYMeHTauuja gedMHMcaHa U HaBedeHa Ha cTp. 22-24/58
KoHKypcHe OooKymeHTauuje.

HanomeHa:

O6pasay noHyge noHyhay mopa ga nonyHu v notnuwle, Ynme noTephyje Aa cy Ta4yHu nogaum Koju cy y
obpacuy noHyge HaBedeHW. YKONuko MoHyfauum nogHoce 3ajeqHWYKy MoHydy, obpasau noHyge ce
notnucyje y cknagy ca CNNOPA3YMOM.

YnyTCcTBO 3a NONyH-aBa-e:
- Y KonoHy 2 ynucatu noHyheHy ueHy y anHapuma 6e3 MAB-a,
- Y Konony 3 ynucatun noHyheHy LeHy y auHapuma ca MNMAB-om,
- Y KonoHny 4 ynucatu nsHoc MNAB-a y % (ctony NAB-a),
- YnwucaTtu: pok Baxena NoHyAe, pok nnahawa, rapaHTHU POK U POK 3a U3BPLUEH-E YroBopa.
Be3beaHocHo onepatusHu LeHTap (SOC)
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OBPABAL| BP. 5
TPOWKOBW MPUMPEMAHA MOHYAE

Y cknagy ca 4naHom 88. ctaB 1. 3akoHa o jaBHMM Habaekama (,Crnyx6eHn rnacHuk PCH,
6p.124/12, 14/15, 68/15) y3 noHyay npunaxem

YKYNAH U3HOC
N CTPYKTYPY TPOLLKOBA MNMPUMNPEMAKA NOHYOE

3a jaBHy HabaBky YcnocTaBibarba 6e36egHoCcHO uHopmaTuBHor yeHTpa PO®30 (SOC - Security
operation center), JH 6poj 404-1-208/20-36

N3HOC M3HOC MN/B-a M3HOC CA N/B-om
PGP, BPCTA TPOLLKA 5E3 NIB-a (anvapa) (annapa)
(anHapa)
1,
2.
3.

YKYMNAH N3HOC TPOLLKOBA
NPUMPEMAHA NMOHYOE

HanomeHa:

- TPOLLUKOBE MpuNpemMe 1 MOOHOLWEHa MOHYyAEe CHOCUM UCKIbYYMBO MOHYyHay u He Moxe
TpaxuTu og Hapyyunoua HakHagy TpollkoBa (4naH 88. ctas 2. 3JH);

- YKONMMKO MocTynak jaBHe HabaBke Oyge oOycTaBrbeH M3 pasnora Koju Cy Ha CTpaHu
Hapyunoua, Hapyuunay je gyxaH ga noHyhayy HagokHaau TpollkoBe AedUHUCaHe
unaHom 88. ctae 3. 3JH;

- obpasal TpoLlKOBa npunpeme MoHyde He npeactaBrba 00aBe3Hy CaapXUHY MOHyZde, a
YKOIMKO NOoHyfay Kao cacTaBHM Oe€0 NOHYAe A0CTaBM NMOMNyHEH, U Of CTpaHe oBnawheHor
nvua noHyhaua, notnucaH obpasay TPOoLKOoBa MpunpemMe noHyge, cmatpahe ce ga je
noHyhay JOCTaBMO 3axTEB 3a HakHaZy TPOLLKOBA.

y OenawheHo nuue noHyhava:

AaHa

Be3beaHocHo onepatusHu LeHTap (SOC)
JH 404-1-208/20-36
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OBPA3AL| BP. 6

N3JABA NMOHY BAYA O HESABMNCHOJ NMOHYAN

Y cknagy ca 4naHom 26. 3akoHa o jaBHMM HabaBkama (,Cnyx6eHn rmacuk PC®, 6p.124/12,
14/15, 68/15)

(Ha3uB noHyhava/unaHa rpyne)
Aaje cnegehy:

N3JABY
O HE3ABUCHOJ NOHYAU

MNog nyHom maTepmjanHOM N KpUBUYHOM O4roBOpHOLLNY, kao oBnalwheHo nuue noHyhada notephyjem
Aa cam noHyay 6poj , 04 , 3a jaBHy HabaBky YcnocTtaBrbama
6e36eaHocHO nHohopmaTuBHor LeHTpa P30 (SOC — Security operation center), JH 6poj 404-1-
208/20-36, nctoBpemeHo objaBrbeHor gaHa 17.07.2020. Ha [MopTany YnpaBe 3a jaBHe HabaBke,
WHTepHeT cTpaHuun Hapyuuoua, nogHeo HesaBucHO, ©e3 goroBopa ca Apyrum noHyhadnma wnu
3anHTEpeCcoBaHNM nNuumMa.

Yy OenawheHo nuue noHyhava:

naHa

HanowmeHa:

Y cny4yajy noctojakba OCHOBaHe CyMH€ Yy UCTUHUTOCT u3jaBe O He3aBUCHOj noHyau, Hapydynau he
ogmax 06aBeCcTUTU opraHu3auujy HagnexHy 3a 3awTuTy KoHKypeHumje. OpraHusaumja HagnexHa 3a
3alWITUTY KOHKypeHuuje, MOxe noHyhady, OAHOCHO 3auMHTepecoBaHOM nuuy u3pehu mepy 3abpaHe
yyewha y nocTynky jaBHe HabaBke ako yTBpAu ga je noHyhay, OOHOCHO 3auMHTEepecoBaHO nuvue
NnoBpeauno KOHKYpeHLMjy Yy NOCTYNKy jaBHe HabaBke y CMUCIY 3aKkOHa Kojum ce ypefyje 3awTtuta
KOHKypeHuuje. Mepa 3abpaHe ydyewha y nocTynky jaBHe HabaBke MoOXe TpajaTu OO ABEe TOAMHe.
lMoBpena KOHKypeHUMje npeacTaBrba HeratuBHy pedepeHuy, y cmucny ynaHa 82. ctas 1. Tauka 2. 3JH.

Ykonuko noHyay nogHocu rpyna noHyfhava, MsjaBa mopa 6uTy notnucaHa of ctpaHe oenawheHor nuua
cBaKor noHyhaya v3 rpyne noHyhaua.

O6pasay konupatun y JOBOSbHOM Bpojy npuMepaka.

Be3beaHocHo onepatusHu LeHTap (SOC)
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OBPA3AL BP. 7 JH 404-1-208/20-36

N3JABA MOHYBAYA Y CKITALY CA YIAHOM 71. CTAB 2. 3JH

Y cknagy ca ynaHom 71. ctas 2. 3akoHa o jaBHUM Habaskama (,Cnyx6eHun racHuk PC* 6poj 124/12,
14/15 n 68/15), nsjasrbyjem ga hy nowToBaTn TEXHWYKE CTaHAapge nNpucTynadHocTu 3a ocobe ca
WHBaNMANTETOM.

y OenawheHo nuue noHyhava:

AaHa

HanowmeHa:
Ykonuko noHyay nogHocu rpyna noHyhaya, ceaku 4naH rpyne noHyfhada mopa gocrasutu M3jaBy, koja
Mopa 6uTu noTnucaHa og cTpaHe osnawheHor nuua Tor noHyhava.

O6pasay konMpaTu y 4OBOSbHOM Opojy NpuMepaka.

OBPA3AL BP. 7.1 JH 404-1-208/20-36

N3JABA MOHYBAYA Y CKITALY CA YIAHOM 75. CTAB 2. 3JH

Y cknagy ca ynaHom 75. ctas 2. 3akoHa o jaBHUM Habaskama (,Cnyx6eHun rmacHuk PC* 6poj 124/12,
14/15 n 68/15), mnsjaBrbyjem Oa cam MNpu cacTaBrfbaky CBOje MOHyde nowToBao obasese Koje
npousunnase u3 Baxxehnx nponuca o 3awWTUTX Ha pady, 3anowrbaBaky U YCnoBUMa paja, 3awTuTu
XKMBOTHE cpedvHe, Kao M Aga Hema 3abpaHy obaBrbaka [enaTHOCTM Koja je Ha CHa3n y Bpeme
nogHoLLeHa NoHyAe.

y OenawheHo nuue noHyhava:

AaHa

HanowmeHa:
YKONuKo noHygy nogHocu rpyna noHyhaya, cBaku YnaH rpyne noHyhada mopa gocrtasutu MsjaBy, koja
Mopa 6MTK noTnucaHa of cTpaHe osnawheHor nuua Tor noHyhava.

O6pasau KkonupaTy y AoBoSbHOM Bpojy Npumepaka.

Be3beaHocHo onepatusHu LeHTap (SOC)
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OBPA3AL BP. 8 JH 404-1-208/20-36

N3JABA MOHY BHAYA
O MPEY3MMAHY NOKYMEHTALINJE

M3jaBrbyjem ga cam, y cknagy ca 3axteBuma m3 KoHKypcHe AoKymeHTauumje npeys3eo npunore Koju cy
HaBedeHun y TexHu4koj cneundukaumjm y enekTpoHCKkoM obnmky Ha CD-y.

CarnacaH cam fa npeysvMmare AOKYMeHTauuje/mpunora nogpasymeBa Ja caM M3BPLUMO aHanuay
TexHunyke cneu,mcbmxau,mje M aa caM y noTnyHOCTU yno3HAT Ca yCrioBUMa U 3axXTeBuMa cagpXaHum y
KoHKypCHOj AOKyMeHaumju, ycnosmmMa 1 3axTeBUuma Koju ce noapasymeBajy, Kao U ga npegmet ose
HabaBke MOry M3BPLUNTU CTPYYHO, KBANIMTETHO U Y YTOBPEHOM POKY.

y OenawheHo nuue noHyhava:

naHa

HanomeHa:

Ykonuko noHyay nogHocu rpyna noHyhaya, ceaku 4naH rpyne noHyfhada mopa gocrasutu M3jaBy, koja
Mopa BuTu noTnucaHa og cTpaHe osnawheHor nuua Tor noHyhava.

O6pasau KonupaTy y JoBOrbHOM Bpojy Npumepaka.

Ocoba 3a KOHTaKT:

Hukona ByjHoBuh. O6unasak ce npwujaBrbyje Ha mail: nikola.vujnovic@rfzo.rs pagHum gaHuma
(moHeperbak — netak) y BpemeHy o 07.00 go 15.00 yacoBa. KoHTakT TenedoH: 011/2053 705,
062/8852 885.

Be3beaHocHo onepatusHu LeHTap (SOC)
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OBPA3AL BP. 9 JH 404-1-208/20-36
NOTBPOA/PE®EPEHLA

HA3MB HAPYYUMOLIA/KYTILA:

CEOVLUTE:

TENE®OH:

MATUYHU BPOJ:

MnB:

OCOBA 3A KOHTAKT:

Y cknagy ca unaHom 77. ctae 2. 3JH, nagaje
cnegehy (ynucamu Ha3ue u3dasaoua nomepoe)

noTBrPOY
Kojom noTephyje aa je

(ynucamu Ha3ue lNoHyhaya)
(3aokpyxumu, konupaTtu y notpebHom 6pojy npumepaka)

6.2 NoHyhay y npeTxogHe Tpw roavHe padyHajyhu of gaHa objaBrbvBarba Mo3vBa 3a MOAHOLIEHE
MOHyAa YCMeLIHO MCNopyYno ycnyre BesaHe 3a 6e36egHOCT MHpOpMaLMOHUX cuctema y BpeaHoCTU
avHapa 6e3 NB-a (36upHo).

6.3 lNMoHyhay y npeTxogHe Tpu roavHe padvyHajyhu of gaHa objaBrbvBarba Mo3vBa 3a MOAHOLUEHE
NoHyaa ycnewHo peanM3oBao HajMake jeqaH npojekar y obnactu obesbehera nHTerputeta cogpreepa
N onepaTUBHMX CUCTEMA Y BPEOHOCTU O OunHapa 6e3 NAB-a (36upHo).

6.4 lMoHyhay y npeTxogHe Tpu roavHe padvyHajyhu of gaHa objaBrbuBakba Mo3vBa 3a MOQHOLLEHE

NnoHyga YCnewHo peanvsoBao npojekat/npojekata Koju yKIbydyje pasBoj WU
nmnnemenTaumjy IKT 6e3begHocHe nonutuke, cTaHaapaa, npoueaypa v TEXHUYKMX Mepa y BpeaHOCTU
oA AvHapa 6e3 NAB-a (361pHo).

6.5 lMoHyhay y npeTxogHe Tpu roguHe padyHajyhu og gaHa obGjaBrbuBara No3uBa 3a MOOHOLLEHE
MoHyaa YCrneLwHo peanu3oBao npojekat/npojekTe Koju nogpasymeBa cucteM 3a obesbehuBarwe VKT
cucTema o ynaga v KOHTpory npucTtyna uHdopmauumjama y BpeaHoCcTu o avHapa
6e3 MNOB-a (36upHo).

6.6 MoHyhay y npeTxogHe Tpw roavHe padvyHajyhu of gaHa objaBrbvBarba Mo3vBa 3a MOAHOLUEH:E
noHyga ncnopy4mo noHyfheHo pewene 3a nnargopmy 3a paHo npenosHaBake UT nHumMaeHaTa kog
nsgasaoua lNotepae.

MNoTBpaa ce usgaje Ha 3axTeB

(ynucamu Ha3ue lNoHyhaya)
pagu ydyewha y NocTynky jaBHe HabaBke ycnyre YcnocrtaBrbawa 6€36eg4HOCHO MH(OpMaTUBHOT

ueHTpa PP30 (SOC - Security operation center), JH 6poj 404-1-208/20-36.

NnOoTNNC HAPYYUOLIA/KYTILIA:
MECTO U OATYM:
M.M.

Be3beaHocHo onepatusHu LeHTap (SOC)
JH 404-1-208/20-36

45/59



OBPA3AL| BP. 10

N3JABA O KIbYHYHOM TEXHUYKOM OCOBJbY
KOJE hE BUTU OAroBOPHO 3A U3BPLUEHE YTOBOPA

CTPYYHU TUM

Wwve n npesume

CepTtudumkat koju noceayje
(HasuB)

[MpaBHM OCHOB aHra)koBama
(Mpema BpCTU aHraxoBama)

PykoBoaunau npojekra

YnaHoBu CTpy4HOr TMMa

Moa nyHom maTepujanHOM MKPMBUYHOM oaroBopHowRy noTBphyjem:

- Aa Ccy HaBedeHu nogauun TayHu U y3 UsjaBy, 3a cBa HaBegeHa nuvua, Npunaxem [okase
HaBefeHe y TabenapHom npukasy Ycrnosa 3a ydyeluhe y NocTynky 1 gokasa Koju ce npunaxy
y3 noHyAay (cTpaHa 22-24/58 KO),

- Aa he HaBegeHa nuua OWTM MMeHOBaHa 3a Nnuua OAroBOpHA 3a W3BpLUEHe npeameTa

HabaBke/yrosopa;

- Aa he, nuua MmeHoBaHa 3a nvua OAroBOpHAa 3a M3BpLIeHe npegmMeTa Habaske, camMo K3
00jeKTUBHMX pasnora 6T 3amerweHa Apyrum nuumMma, 1 To camo fiMuyMMa UCTUX 3axTeBaHNX
KBanudukaumja n y3 npeTxoaHy carnacHoct Hapy4yuoua.

MECTO U OATYM:

M.IM.
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MOITIABJbE 6. MOZLEJ1 YTOBOPA
YroBoOP
O HABABLIN YCNYTE YCMNOCTAB/bAHA BE3BEAHOCHO OMNEPATUBHOI LEHTPA P30
(SOC — Security operation center)

3akrbyyeH gaHa nsmeny:

1. Penybnuukor choHpa 3a 3gpaBCTBEHO ocurypame, ca ceguwrtem y Beorpagy, yn. JoBaHa
MapuHoBuha 6poj 2, maTuuHm 6poj 06042945, NMNB 101288707, koju 3acTyna B.4. AUpeKTopa nNpod.
ap. Cana Papojesuh Lkogpuh (y garbem TekcTy yroBopa: Hapy4ymnau), u

2. (Mpepy3eha) , Ca ceauLwlTeM y , yn. , MaTn4HKM 6po;j
, MNB , koje 3acTyna (y Aarbem TekcTy yroBopa: [Job6asrbay).

YIrOBOPHE CTPAHE CAIMACHO KOHCTATYJY OA JE:
- Hapyuunau cnpoBeo OTBOpeHM noOCTynak jaBHe HabaBke ycnyre YcnocTtaBrbakwba
6e36eaHOCHO nHcpopmaTmuBHor LeHTpa P®30 (SOC - Security operation center), JH 6poj
404-1-208/20-36, y ceemy y cknagy ca 3akoHOM O jaBHUM HabaBkama ("Cnyx6eHu rmacHuk
PC”, 6p.124/12, 14/15, 68/15);
- [obasread goctasuo NoHyay, 6poj , on , NpyMrbeHa ko Hapyuuoua nog 6pOJeM
on __, ycBemyy cknagy ca KoHkypcHom goKymeHTauujom, 6poj _ , oa ;
- Hapyumnau nsabpao [JobaBrbaya 3a U3BpLLEHE OBOI YrOBOpPa, Ha OCHOBY I/I3|3eUJTaja Komucuje
3a jaBHy HabaBky, 6poj ,on , Oanykom o gogenu yrosopa, 6poj , 00
, y cBemy y cknagy ca 3akoHOM O jaBHMM HabaBkama ("Cnyx6eHun rmachHuk PC”,
6p.124/12, 14/15, 68/15).
(eapujaHma: 3aje0HUYKa rnoHyda)
- [obasrpay je Hocunay rocna crnedehe epyne noHyhadya
lMoHyha4yu Koju nodHecy 3ajedHUYKY MoHydy odz08apajy HeozpaHu4eHo conudapHo npema Hapyduouy.
(eapujaHma: noHyda ca rnodussofjadem)
- [obasrbay je noHydy nodHeo ca cnedehum noduseofjaquma

- [obassmay je cnedehu deo Habaske: riogepuo nodussofjady.
lMoHyhay y nomnyHocmu odzoeapa Hapyduoyy 3a uzepuwere yeo8opHux obasesa, 6e3 o63upa Ha 6poj
rnoduseohaya.
NMPEOMET YITOBOPA
UnaH 1.

MpenmeT oBor yroBopa je HabaBka ycnyre ycnoctaBrbarwa 6e36egHOCHO onepaTtuBHoOr ueHTpa PO30
(SOC - Security operation center, y garbem Tekcty: SOC peluene) y cBemy npema ycsojeHoj [oHyam
[obGaBrbaya 6poj  oa _ 3aBepeHa koa Hapyuumoua nog 6pojem  on  (y Aarbem TekCTy:
MoHyaa Oobasreava) Mpunor 1 1 TexHnykoj cneumndurkaumjn n3 KoHkypcHe gokymeHTaumje (y Aarbem
TekcTy: TexHnuka cneuudpmkauuja) MNpunor 2, koje YnHe cacTaBHKU A4e0 OBOr YroBopa.

YCnyra 13 ctaea 1. OBOr 4YnaHa nogpasymMmeBa u:

1) HecMeTaHO Kopuwhewe/ogpxaBarwe/yHanpehewe/nopagy codTBepa Yy TOKY Tpajarba
rapaHTHOr poka, a MUHMManHo 3 (Tpu) roauHe of gaHa umnnemeHTauuje uenosutor SOC
pelleksa,

2) 3aMeHy codTBepa HOBUWjOM BEP3MjOM Yy TOKY Tpajaka rapaHTHOr poka (y cny4ajy
MogepHusaumje codTeepa),

3) OTKMNakbake YOoYeHUX HegocTaTtaka, ucrnpaeke rpewaka y nmnnemeHtpaHom SOC peluemny u

BpLUEHE APYrMx HEOMXOOHWX KopeKkuumja y poky oa 3 (Tpu) pagHa gaHa of gaHa npujema
3axTteBa Hapyuuoua,

4) TEXHUYKY MOAPLUKY - OOCTYMHOCT KOHTaKT ocobe gobaerbava (TenedoH w/unu e-mail), pagm
JaBarba CTPYYHUX caBeTa, nNpeanora u cn. y TOKy Tpajawa rapaHTHOr poka (y TOKy pagHor
BpemeHa Hapy4uoua).

(BAPUJAHTA Nnogn3BOhrAYU

Jobaerbay denumMuyHO u3spuierse rocna Koju je npedmMem 0802 yeoeopa rnosepasa:

1) lModuseohayy , caceduwmem y yn. 6p. , Mnb , Mamuy4Hu 6poj
, ¥ ceemy y cknady ca lNoHydom M3eohaya;
2) lModuseohayy , caceduwimem y yi. 6p. , b , MamuyHu 6poj

, ¥ ceemy y cknady ca NoHydom M3eohaya;
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Yeoeapauu cy caenacHu 0a [Jobasrbady y nomnyHocmu odzoeapa Hapy4uouy 3a udspuerse y2080pHUX obase3a,
00HOCHO U 3a 0eo y2080pHUX 0basesa Yuje je uzsplere nosepuo Nodussohady, kao Ga ux je cam u3spuIlO.
Hobasrmay Hema npaeo Oa aHzaxyje Opyzoe noduseofaya, ymecmo rnodu3eofjaya koe je Haseo y [loHydu. Y
cyrnpomHom, Hapydyunay moxe da penu3syje cpedcmeo obe3behera 3a 006po u3splere rnocra, a Moxe u oa
JjeOHocmpaHo packuHe y2080p.

U3yzemHo, [obasrbay Moxe aHzaxoeamu Opyzo2 noduseohaya ymecmo roduseofjada koe je Haseo y [MoHydu,
YKOIMUKO je maj nodu3seofjay HakoH NodHowera noHyde nocmao mpajHo HecriocobaH 3a nnahame, yKonuko opyau
rnoduseohauy ucrnyrasa cee ycroee oOpeheHe 3a noduseofjaya, u y3 npemxodHy caznacHocm Hapyduoua, o yemy
he yeoeapadyu ca4uHumMuU aHeKc ye2o8opa).

BPEOHOCT YIOBOPA
YUnaH 2.

BpegHoct SOC peluena 13 unaHa 1. 0Bor yroBopa YKyrnHO U3HOCU OuHapa u ytBpheHa je Ha
ocHoBy ycBojeHe [NoHyae [Jobaerbaya.

BpenHocT 13 ctaBa 1. oBOr unaHa je hmkcHa u He MoXe ce Mewatu ycned nosehama LeHe enemeHara
Ha OCHOBY KOjuX je yTBpheHa.

Y BpegHoCT 13 cTaBa 1. OBOr unaHa ypadyHaTa je BpedHOCT HernocpedHUX CTPyYHUX M3BpLuMnaua
(CTpy4HM TUM) 1 onpemMa 3a HUXoB pag.

Y BpeaHOCT 13 ctaBa 1. 0BOr YnaHa Huje ypadyHar N[B.

YCNOBU U HAYYH MNATRAKBA
YnaH 3.

Hapyuunay ce obaBesyje na BpegHOCT U3 ynaHa 2. 0BOr yroBopa, ca npunagajyhum MNMAB-om, nnatu
[obGaBrbavy HakOH OKOHYaH-a CBake nojeanHadHe dpase M3 YnaHa 5. oBor yroBopa, ynnartomMm Ha Tekyhu
payyH [loGaBreava, y poky o aaHa (MuH. 15 daHa, makc. 30 0aHa) o AaHa nsgaBarba UCnpasBHOr
padyHa koju he [lobaBrbay gocrtasutu Hapydmouy, u To:

1) OWHapa, HakoH OKOoH4Yaka Pase 1,

2) OWHapa, HaKkoH OKoH4YaHka dasze 2 un

3) OWHapa, HaKoH OKOH4Yara hase 3, oAHOCHO HakoH umnnemeHTaumje SOC pellena

y UenuHU (yeHa us noHyde, ynucyje Hapyyunau,).

O6ees3Huk n ctona NOB-a yTBphyjy ce y cknagy ca 3akoHom o MOB-y (,Cn. rmacHuk PC®, 6poj
84/2004........ 8/2020 — ycknaheHn auH. n3Hocum).

ObaBe3Hy npatehy gokyMeHTauujy y3 padyH n3 ctasa 1. OBOr YnaHa YvHu:

1) ®a3za 1: [lokymeHT yCcBOjeH o cTpaHe Hapy4yuoLa Koju Ha ocHoBY naeHtudpukosaHmx GAP ova,
AedVHUCaHNX enemeHaTa apxmuTekType 1 onepaTuBHOr mogena IT curypHOCTU 1 KOju AOKYMEHT
je pecmHucar y obnuky IT CTPATETMJE CUTYPHOCTWN PP30 ca komnoHeHTama Grnivke
onucaHuMm y TexHUYKoj cneuudurkaumjm;

2) daza 2: N3BELLUTAJ notBphaH op cTpaHe cTpydHe cnyx6e Hapyduoua 6Gnvxke onucaH y
TexHn4yKoj cneundmrkaumjm;
3) da3za 3: BANMMCHUK o umnnemeHTaymjn SOC pelera NnoTnMcaH og CTpaHe nvua U3 yrnaHa

ynaHa 8. ctaB 2. 1 4YnaHa 10. cTaB 2. oBor yroBopa, pyHaHcujcka rapaHuuja 3a oTknawame
HefocTaTaka y rapaHTHOM PoOKy W gpyra obaBesHa nparteha goKymMeHTauuja YKOSMKO je TO
nponncaHo Bakehum (TEXHUYKUM) MPONMCMMa 1 CTaHAapArMa Ha Koje ce T Mponncy No3nBeajy.

Hobaerbay ce obaBesyje oa padvyHe 13 cTtaBa 1. oBOr YnaHa, goctaBum Hapyuumouy, HajkacHuje y poky
on 5 (nem) paHa of gaHa u3gasamsa.

ObaBese npey3eTe OBMM YroBOpPOM Koje [OCMeBajy y HapegHoj bylieTckoj rognHm (2021, 2022) 6uhe
peanusoBaHe HajBuLIe J0 M3HOca cpefcTaBa koja he 3a oBy HameHy 6uT ogobpeHa y Toj ByLIeTCKOj
roamHm (2021,2022), y cynpOTHOM YrOBOPHE CTpaHe Cy carnacHe [ia OBaj yroBop npectaje Aa Baxu 36or
HemoryhHoCTK nssplueHa obasesa npeysetux o ctpaHe OcurypaHuka.
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NMOBEHhAHE OBUMA NPEOMETA YITOBOPA
YUnaH 4.

HakoH sakrbyyerwsa oBor yroBopa Hapyumnay Moxe 6e3 cnpoBofjersa MoCTynka jaBHe HabaBke
nosehatv obum npegmeTa OBOr YroBopa, ako je To noBehawe nocneguua HenpeaBuarbUBMX
OKOJTHOCTM KOj€ Cy YOU€eHe y TOKY pearvaauuje oBor yroBopa 1 6e3 uvje peanusawmje Lmrb OBOr yroeopa
He 61 61O ocTBapeH y NOTNYHOCTU (foAaTHe HenpeaBuheHe ucnopyke aoGapa/ycnyra koje cy nocrasne
HeoMnxodHe 3a U3BpPLLEHE OBOI YrOBOpa.

Y cny4yajy HacTynawa OKOMHOCTW M3 cTaBa 1. OBOr unaHa BpedHOCT yroBopa moxe ce nosehatu
MakcumanHo Ao 5% oa nNpBoGMTHO YKynHO yroBpeHe LeHe 6e3 1[B-a, npyu yemy ykynHa BpegHoOCT
nosehara yrosopa He Mmoxe 6utn Beha og of BpeaHocTn 13 unana 39. ctas 1. 3JH.

Y cniyyajy HacTynawa OKOMHOCTM u3 cTasa 1. oBor unaHa, Hapyydunay n [Jo6asrby 3akrbyvmhe aHekc
OBOr yroeopa, kojum he perynucatu noehawe obuma npegmerta jaBHe HabaBke M YroBopeHe
BPEOHOCTMW.

Ykonuko BpeaHoCT noeehaHor obvMa npegmeTta yroBopa npenasu MUMniT M3 cTaBa 2. OBOr 4naHa,
noseharwe o6umMa npegmeTa yroBopa MOXe CE M3BPLUUTM cnpoBofhewemM oproBapajyher noctynka
jaBHe HabaBke y cknagy ca 3JH.

POK U HAYMH U3BPLUEH-A YTOBOPA
YUnaH 5.

Ycnyra u3 crtaBa 1. oBor ynaHa msBpwasa ce y 3 (Tpu) dase bnwke geduHucaHe TexHWYKOM
cneundukaumjom, n To:

1) daza 1: JedmHucame IT cTparternje curypHoctn PO30, ca kKomnoHeHTama brnvxke onncaHnm
y TexHuykoj cneuundurkaumjm;

2) ®a3za 2: AHanusa noctojehux cuctema u geduHucarwe yHKUnoHanHe cneumdukaunje SOC
cuctema, geduHucarwe HaunHa nHnnemeHTtaumje SOC pellemsa;

3) ®a3za 3: UmnnemeHTaumja SOC peluersa.

Hobaerbau ce obasesyje ga SOC peluere u3 ynaHa 1. 0BOr yroBopa UMMAEMEHTHpa Y LENUHU, y POKY
o Meceun (MakcumarnHo 18 meceyu), padyHajyhu o faHa ofpaBara YBOAHOI cacTaHka
(,kick-off* cactaHak), o 4Yemy he ce caunHUTK 3anUCHUK.

Hapyuunay he o gaHy ogpxaBaka yBOAHOr cactaHka obaBecTu [JobaBrbada HajMane 8 (ocam) gaHa
npe gaHa Koju je ogpeamo Kao AaH ogpXaBaka YBOAHOI cacTaHka.

Y pok 13 cTaBa 2. OBOr YflaHa ypadyHaTe cy CBe MPETXOA4HE M NpunpemHe akTuBHocTu [loGaBrbava.
UnaH 6.

Pok 3 ynaHa 5. oBor yroBopa MoXe ce NpoAYXuUTK y Crny4ajy HacTynaka OKONHOCTM Ha koje [lobaBrbay
Huje morao ytuuatu (HenpeasuhieHe OKONMHOCTH);

1) npupogHu gorahaju Koju umajy kapaktep BuLwe curne (NpupogHe Katactpode, noxap, nonnaea,
3eMIbOTPEC, eKCMnno3uja, n3y3eTHO JoLle BPEMEHCKe Npununke u ap.),

2) TpaHcnopTHe Hecpehe, 3abpaHe yBO3a, OAyKe OpraHa BracTu,

3) npekng peanusauuje yroBopa kao nocneguua mepa npeasufleHnx aktTuma Ap)KaBHWX opraHa,

4) BaHpeaHu OpyLwTBeHW Aorahaju Koju cy 3akoHOM yTBpheHn Kao BuLla cuna,

5) ApYLUTBEHe MojaBe M Apyre OKOMHOCTU u3a3BaHe oAsiykama ApXaBHUX opraHa Wnu aktuma
HaaneXxHUx opraHa, 3a koje Huje ogroBopaH [Jobasrbay,

6) Apyre OKONMHOCTW BMLE cufe npeMa Baxehum nponvMcuma, OOHOCHO OKOMHOCTM Koje cy
3aKkoHOM yTBpfeHe kao BuLwa cuna,

7) 3acTo] y n3BpLUery yropopa 360r yropapara HenpeasuheHnx ncnopyka gobapa/ycnyra koje cy

nocrtarne HeonxoAHe 3a M3BpLUEH-e YroBopa O jaBHOj HabaBuu npeko 5%, OOK Tpaje nocTynak
yroBapama y ckrnagy ca 3akoHOM O jaBHUM HabaBkama,

8) apyre HenpenBuAMBE, HEOYEKMBaHE W HEOTKITOHMBE OKOMHOCTM KOje He 3aBMCe Of BOJbe
YrOBOPHWX CTpaHa.
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Y cny4ajy HacTynaka OKOMIHOCTM M3 cTaBa 1. OBOr uYnaHa, yroBOopHa CTpaHa Koja 3axTeBa WU3MeHy
yroBopa AyXHa je Aa [oKaXXe OCHOBaHOCT TOr 3axTeBa.

3axTeB 3a npogyXewe poka 3a m3BpLlewe yroBopHe obaeese [obasrbad nogHocu Hapyuvouy vy
nMcmeHoj opmu, y poky og 3 (Tpu) AaHa oa AaHa ca3Haka 3a HacTynake OKOMHOCTU U3 cTaBa 1. oBor
ynaHa.

He moxe ce TpakuTn usmMeHa yroBopa YKOSMKO Cy OKOJTHOCTU U3 cTaBa 1. OBOT YnlaHa HacTynure nocre
ncTeka poka npedBuheHor 3a U3BpPLLEHE YrOBOpa.

3a Bpeme Tpajatba OKONMHOCTU N3 cTaBa 1. 0BOr YnaHa cBaka yroBopHa CTpaHa CHOCMK CBOje TPOLLKOBE.

Y cnyyajy HacTynawa OKOMHOCTM U3 cTasa 1. oBor YnaHa, Hapyuunay n [Jobasrey 3akrbyumhe aHekc
OBOr yroBopa, kojum he npogyXuntn pok 3a usBpLleHe 0BOr YyroBopa.

OBABE3E NOBABJbAYA
UnaH 7.

Hobasrbau ce obasesyje aa SOC peluene 13 unaHa 1. 0BOr yrosopa MMnnemMeHTupa y cBemy y cknagy
ca TexHN4YKoM crneuunduKkaumnjom, aXXypHO 1 KBanmuTETHO, Yy CKnagy ca No3WTUBHONPaBHMM NPONMcUmMa,
HopmatTMBuMa M cTaHgapauma uuja je ynotpeba obaBesHa, akTMma, HanosMma W ynyTcTBUMa
Hapy4droua 1 y cknagy ca oBMM yroBOopoM, yBaxkaBajyhu npaBuna cTpyke, npodecrnoHanHo n caBecHo.

[obaBrpay je ayxaH ga, npe yBohewa y nocao, GnaroBpeMeHO W AeTarbHO MpoyunM TexHUYKY
crneumdukaumjy, ynopeam je ca CBOjoOM MOHyAOM WM Ada o Hapyyuoua OnaroBpeMeHO 3aTpaxu
objawrere 0 HeAOBOMbLHO jacHUM AeTarbmma.

YnaH 8.

HobaBreay je gykaH ga y TOKy M3BpLUeHa OBOr yroBopa obaBecT Hapyuymoua o CBMM OKONHOCTMMA
Koje je 3Hao vnu Mopao 3HaTWu, a Koje Mory 6utu of 3Hayaja 3a u3BpLUEHE YroBopHe obaBese. Y
CYMpPOTHOM, YKONUKO ce y ToKy ekcnnoatauuje SOC pellera ycTaHOBe HeAOCTaLM Koju cy nocneauvua
rpewike unm norpeluHe npoueHe obaerbayva, [JobaBrbay je ogroBopaH 3a WTeTy Kojy 6u Hapyyunay y
TOM crnyyajy npeTpneo.

Hobaerbau ce obasesyje ga ogpean CTPy4HM TUM U jeQHOr YnaHa OArOBOPHOIN 3a KOMyHMKauwujy ca
Hapy4rouem y TOKy n3BpLUeHa OBOr yroBopa W ga nogatke 0 UMeHuMma Tux nuua, 6poj TenedoHa,
hakca, e-mail agpecy n gpyre HeonxogHe nogartke GnaroBpemeHo goctasu Hapyumouy.

HobaBrebady je aykaH fa y cknagy ca unaHom 77. 3akoHa o jaBHMM HabaBkama, 6e3 ognarawa NMMCMEHO
obasectn Hapyuuoua o 6uno kojoj NpoMeHn y Be3u ca UCnykweHoLhy ycnoBa M3 NOCTynKa jaBHe
HabaBke, KOja HacTynM TOKOM BaXkeka YroBopa v [a je AOKyMeHTYje Ha Ha4yMH nponncaH 3akoHoM.

YroBopHe cTpaHe cy carflacHe fa HujedHa YroBopHa CTpaHa HeMa MnpaBo [a OBaj YroBOp MW HEKO of
CBOjMX NMpaBa 1 obaBe3a u3 OBOr yroBopa npeHece/yctynu Tpehem nuuy.

[obaBrbay ce HapounTo obaBesyje aa:

1) omoryhrn HecMeTaHO BpLUeHe KOHTpONe Haf M3BpLUEHEM YroBopHe obaBe3e of CTpaHe
cTpy4yHe cnyx6e Hapy4yvoua v noctyna no Hanosmma/npumegbama n ynytcteuma Hapyuuoua,

2) OVMHaMUMKY M3BpLLEHa OBOr YroBopa ycknaau ca pagHuM BpeMeHoM Hapyuuoua,

3) 06e36ean HecmeTaH pag 3anocneHuma kog Hapyuuoua,

4) 06e36ean nokauunjy n npMMeHu cBe 3akOHCke Mepe M3 obnactun 6e3beqHOCTU M 34paBrba Ha
pany, obesbefera CUrypHOCTU IbyaM U MMOBMHE M Mepe 3aliTuTe of noxapa,

5) HegocCTaTKe Koju ce nojaBe y TOKY M3BpLUEHa OBOr YyroBOpa OTKIOHWM GnaroBpeMeHo, Tako Aa
TUMe He oMeTa OUHaMWUKY U3BpLUEHa OBOT YroBopa,

6) no 3aBpLUETKY CBake MojeauHayHe hase u nocna y UenuHu, a HajkacHuje y poky og 3 (Tpwu)

AaHa, obaBecTn Hapyumoua ga cy AOKyMeHTa u3 ynaHa 3. ctaB 3 Tavka 1) 1 2) cnpemMHa 3a
notBphuBawe of cTpaHe Hapyuuoua, ogHocHo ga je SOC pelierwe MMNNEMEHTUPAHO Y
LeNUHU 1 NPUCTYNY NpMMonpeaaju (noTnvcrBarke 3anucHyka o UMnemMeHTaumjm),

7) HEenocpeaHo yyecTByje y npumonpeaaju umnnemeHtupaHor SOC peluetsa,
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8) omoryhn HecmeTaHo kopuiherwe JlnueHun MuHMManHoO 3 roavHe of AaHa npuMmornpenaje
(noTnucuBara 3anucHuka o MMNNemMeHTaumjn),

9) oapxasa xapasepcke komnoHeHTe SOC pellewa y cknagy rapaHumjom npoussohaya, nog
ycrnosuma 1 Ha HaumH 6nvxe ogpeheH TexHnykom crneumdukaumnjom, a MMHUManHo 3 roguHe
Of AaHa npumonpeaje/noTnucreara 3anucHuKa 0 UMNNeMeHTauuju,

10) npyxa TEXHWYKYy MNOAPLUKY MOA YCNoBMMA WM Ha HayuH 6nwke gedmHucaH y TexHWU4Koj
cneundukaumju.

[obGaBrbay je oaroBopaH 3a eBeHTyarnHe nocreavue HecpehHor crny4aja koje NnpeTpne cBa Nnuua koja je
HenocpeaHo aHraxxoeao.
UnaH 9.

[obaBmbay ce obaBesyje Aa noBeprbMBe MHGOPMAaLUje KOje je ca3Hao y Be3u ca U3BpLUEHEM OBOr
yroBopa Hehe KOpUCTUTU y Apyre CBpXe, OCMM 3a UCNyHEHE YroBOPHUX 0baBe3a, kao u Aa ux Hehe
OTKpUTKM TpeheM nuuy, OCUM YKOMMKO je TO HEOMXOAHO 3a M3BpLUEH-e MpeaMeTa OBOr yroBopa, Y3
NPeTxXofHy carnacHocT Hapy4ynoua.

O6aBe3a 13 ctaBa 1. OBOr YnaHa He OAHOCK ce Ha MHdopMaLuje Koje je [JobaBrbad AyKaH Aa caoniuTh
y CKnagy ca No3MTUBHOMPAaBHMM Nponucuma.

Y cnyyajy ga gofie OO oOTKpvBakwa MOBEPIbMBUX WHGOpMauuja ©e3 npeTxogHe carnacHocTu
Hapyuunoua, [Jo6aBrbay je oyxaH ga 6e3 ognarawa o Tome obaBecTn Hapyunoua, a y cnyyajy aa je
Hapy4dunau, Tom npunukom npetpneo wreTy, [lobasrbad je AyxaH Aa je HakHaaw.

OBABE3E HAPYYMOLIA

Ynan 10.

Hapyuunay ce obaBesyje aa:

1) 00e3bean ycrnoBe 3a M3BPLLEHE OBOT YroBOpa,

2) dopmupa PagHy rpyny of CBMX peneBaHTHUX YYECHMKA KOjU CY YKIbYYEHM Y MOCIIOBHE NpoLece
perneBaHTHE ca acrnekTa CUrypHoOCTH,

3) yBege [lobaBrbaya y nocao,

4) omoryhu [lo6aBrbayy HecMeTaHu NpUCTYN nokauuju y yTBpheHo BpeMe, 3a CBE BPEME BaXeha
OBOr YroBopa,

5) y MPMMEPEHOM POKY peluaBa cBe 3axTeBe [lobaerbayva (y nucaHom obnuvky), Npeko nuua u3s
ynaHa 8. ctaB 2. u ynaHa 10. cTaB 2. OBoOr yroeopa,

6) obpaasyje 3ajegHnyKy KoMmUcKjy ca 3agaTtkom aa nsspLum npumonpeaajy SOC peluera u cauymHu

3arnncHuK o I/IMI'IJ'IeMeHTaLI,I/IjI/I.

Hapyuunay ce obaBesyje na ogpean jeqHo nuvue M3 PagHe rpyne ga y uMme n 3a padyH Hapyuuoua
BPLUM CTarHe ycMeHe KoHcynTauumje ca [lobaBrbayem, KOHTPONy N3BpLUEH-A OBOT YrOBOpa, Aa Y4ecTBYyje
y npumonpedaju SOC peluewsa, notnuwe 3anvcHUK o npumonpeaju u nsgatm padyH JobGasrbada
napacgupa, 4ime notepflyje ga mocao Koju je NpegMeT OBOr yroBopa M3BPLUEH MOL YrOBOPEHUM
YCINOBMMA U HA YTOBOPEHU HAYMH.

KNAY3YNA NOBEPJbLUBOCTU
Ynan 11.

[obaBrbay ce obaBesyje Aa noBepsbMBE MHGOPMAaLUje KOje je ca3Hao y Be3u ca U3BPLUEHEM OBOT
yroBopa Hehe KOpuUCTUTK Y pyre CBpXe, OCUM 3a UCMyHEeHe YroBOpHUX 0baBesa, kao 1 ga ux Hehe
OTKpUTK Tpehem nuuy, OCUM YKOJIMKO je TO HEeOMXOOHO 3a M3BpLUEH-€ NMpPegMeTa OBOI YroBopa, y3
NPeTxXofHy carnacHoct Hapy4dnoua.

ObaBe3a 13 cTaBa 1. 0BOr YnaHa He 04HOCK ce Ha MHpopmauwmje Koje je [loGaBrbad gyxaH Aa caonwTh
y CKknagy ca No3MTUBHOMPaBHMM Nponucuma.

Y cnydvajy ga gohe OO0 oOTKpuBawa NoBeprbMBUX MHdopmauunja 6e3 npeTrxogHe carnacHocTm

Hapyuunoua, [lo6aBrbay je oyxaH ga 6e3 ognarawa o Tome obaBectn Hapyumoua, a y crnyyajy ga je
Hapyuunau, Tom npunukom npetpneo wtety, [lobasrbad je AyXaH Aa je HakHaaw.
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FTAPAHUUNJA
YnaH 12.

[obaBrbay rapaHTyje kBanuteT umnnemeHTupador SOC peluewa 1 Baxehe cBux JIuueHumn y poky oa
roguHe (MuHMManHo 3 roguHe), padyHajyhm op pQdaHa notnucuBaka 3anucHuMka o
UMNeMeHTaumju.

3a xapaBepcKe KOMMOHEHTE BaXM rapaHTHM POK KOju je npema noceGHMM nponvcrMMa oapeamvo
npoussohay (npouseohayka rapaHuuja), a MuHMManHo 3 (Tpu) roavHe of AaHa MMMNIemMeHTauuje
uenosutor SOC pelueta.

Ob6aBesa [Jobasrbada y rapaHTHOM poKy brnvxe je gedpmHncaHa TexHUYKom cneuundukaumjom.

YFOBOPHA KA3HA
YnaH 13.

Hapy4dnnau moxe 3axteBatu og [lobaereaya, a [Jobasrbad je oyxaH 4a Ha UMe YyroBOpHE Ka3He nnaTtu
Hapy4unouy n3Hoc oa 0,01% opf ykynHo yroBopeHe BpegHocTu 6e3 N[B-a, 3a cBaku AaH 3aKallkiera,
YKOJIMKO CBOjOM KPVBULIOM KacHM ca N3BpLUEH-EM YrOoBOpHe obaBe3e, C TMM Aa YKyrnaH U3HOC YyroBOpHE
Ka3He He moxe npehu 5% of ykynHo yroBopeHe BpeaHocTu 6e3 N[B-a, a Ha ume HakHage WTeTe Kojy
61 Hapy4dmnay y Tom cniyyajy npeTpneo.

Hapyynnay he npunukom npujema 3agouHernor wsspwewa ypyuutun [Hobasrbady nMCMEHO
ObaBewTene ga 3agpxasa NpaBo Ha YrOBOPHY Ka3Hy, koje je [lobasrbay ayxkaH ga noTnuwle 1 npumu.

Hapyynnay he u3BpwMTU HannaTy YroBOpHE Ka3He peanusaumjom cpeactsa  (PUHaHCKjCKor
obes3beferwa 3a gobpo um3Bplewe nocna, 6e3 nperxogHor npuctaHka [dob6aBrbava, y M3HOCY
obpadyHaTe yroBopHe KasHe.

MpaBo Hapyunoua Ha HannaTy YroBOpHe Ka3He He yTu4e Ha heroBo NpaBo Aa 3axTeBa HakHaay wreTe,
O[HOCHO yKonuko je Hapyuunay 36or 3akawmera [lobasrbaya ca VicnopykoM npeTpneo WTeTy Koja je
Beha of n3Hoca YyroBopHe KasHe, UMa NpaBo 3axTeBaTu pasnuky Ao MNOTNyHe HakHage wTeTe.

HAKHALOA WUTETE
YnaH 14.

Hobasrbay je ayxaH ga Hapyunouy HagokHaam LITETY KOjy NpuYvHU HapyyunoLy CBOjOM KPpUBULIOM UM
rpybom HenaxHom.

Ykonuko Hapyyunay y TOKy peanu3auuvje OBOr yroBopa MpeTpnu LWTeTy Koja je nocneguua
HencnywaBaka yroBopHux obasesa o ctpaHe [Jobasrbava, [lobaBrbad je oaroBopaH 3a LUTETY Kojy je
Hapyuunal, y ToM cnydajy npetprneo u oyxaH je Aa je HakHaau.
YroBopHe CTpaHe Cy carnacHe fa y criyyajy HacTynawa LTeTe u3 craBa 1. oBOr unaHa 3ajegHudka
KOMuCUWja yTBpOM EBEHTYarnHy ogroBopHocT [lJo6aBrbada, 00MM 1 BUCUHY LITETE, 0 YeMY hie ce CauuHUTK
3annCHKK.
CPEOCTBO OBE3BEHEHA 3A NOBPO U3BPLUEHE MOCHA

UnaH 15.
Hobaere4y ce obaBesyje a MCTOBPEMEHO Ca 3akiby4eHreM OBOr yroBopa npega Hapy4dmouy 6naHo cono
MeHMLY Kao cpeacTBo 06e3behera 3a 4oOpo M3BpLUere nocna y BucnHu og 10% of yKynHo yroBopeHe
LeHe 6e3 NOB-a.

MeHnunua Mopa ouTn Heonosmnea 1 NnNaTneBa Ha npBv No3nB be3 npuroeopa.

Pok Baxera MeHuLe n3 ctasa 1. osor unaHa je 30 gaHa OyXu of faHa MCTeKa poka 3a KOHayHOo
n3BpLUEH-E YroBOopHE obaBese.
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MeHunua mopa 6utn peructposaHa y Peructpy meHuua n ognawhewa HBC, a kao gokas noHyhay y3
MeHuLy AocTaBrba Konujy 3axTeBa 3a perncrpauunjy Menvue unm mssog us permctpa HBC (pesyntar
npeTpare peructpa meHuua u osnawhewa HBC).

HobaBreay y3 MeHuULy JocTaBrba NoNyHeHO MEHNYHO oBnawhewe, ca pokoM Baxena 30 gaHa ayXum
0o OaHa ucTeka poka 3a KOHa4YHO U3BpLUEH-E YroBOpHe obaBese U KOoMwjy KapToHa ca AenoHOBaHUM
noTnMcom oenawheHor nuua noHyhaya Koje je noTnncano MeHuly, Koju je uagat of cTpaHe NoCroBHE
0aHkKe kojy noHyhad HaBoAn y MEHMYHOM OBrnawhemy.

Hapyuunay moxe peanusoBaTh cpefacTBo oGesbehera 3a fo6po M3BpLUeHe nocna Yy cryyajy Aa
Jo6aBrbay He M3BpLIM YroBOpHY 0GaBe3y Yy YroBOPEHOM POKY, MoL YrOBOPEHUM YCIoBMMAa M Ha
YrOBOPEHW HauMH W/Unu y crny4ajy Hannarte yroBopHe KasHe.

Ykonuko, n3 61no kor pasnora, fofe Ao npogyxerwe poka 3a KOHa4YHO n3BpLUeHe yroBopHe obasese,
obaBe3sa je [lobaBrbada ga 06e3bean npogyxerwe Baxewa MeHU4YHor osrawhewa 1 TO HajMawe 3a
oHonvku 6poj AaHa 3a Koju 6poj AaHa je NPoJYyKeH POoK BaXKera yrosopa.

MoHyhay mMoXe OOCTaBUTU jedHY MeHuuy (Ha LEenokyrnaH M3HOC) unu Buwe meHuua (y 30upy —
LieriokynaH usHoc), y kom crydajy MeHn4Ho oBnawhene AocTaBrba 3a CBaKy nojeaAMHayHy MeHULLY.

YKONMKO TOKOM Baeka yroBopa O jaBHOj Habauu Hapyuunau JenvMuyHO peanu3yje cpencTBo
obesbehera u3 craea 1. oBor unaHa [lobasrbay ce obasesyje Aa 6e3 ognarawa, a HajkacHuje y poky
og 3 (Tpu) AaHa o4 gaHa npujema nMcMeHor nosnesa Hapyuuoua goctasm HOBO CpeacTBo obesbeherna
Yy BUCMHW NpeocTarnor u3Hoca.

CPEOCTBO OBE3BEBHEIA 3A OTKNAWKBLAKLE HEOOCTATAKA Y TAPAHTHOM POKY
YnaH 16.

HobaBrby ce obaBesyje ga y3 mMcnocTaBibeHW padvyH npega Hapyudvouy GnaHO cono meHuuy Kao
cpencTtBo obesbefera 3a OTKNakake HegocTataka y rapaHTHOM poky Y BucuHu of 10% of yKynHo
yroBopeHe LeHe 6e3 NB-a, y cynpoTHom Hapy4uunay moxe ognoxunti nnahame.

MeHuua mopa 6utn Heonos3mBa 1 NNaTMea Ha Npsu No3me 6e3 npuroeopa.
Pok Baxkerwa MeHuue u3 ctaea 1. oor ynaHa je 30 gaHa ayxu of gaHa UCTeKa rapaHTHOr poka.

MeHuua mopa 6uTtn pernctposaHa y Permctpy mennua n oenawhewa HBC, a kao gokas noHyhay y3
MeHuLy AocTaBrba Konujy 3axTeBa 3a perncrpauunjy MeHvue wunu m3sog us permctpa HBC (pesyntat
npeTpare peructpa meHuua u osnawherwa HBC).

Hob6aBrbay y3 MmeHuLy AocTaBrba NonyHeHo MeHNMYHO oBnathere, ca pokoM Baxerwa 30 AaHa AyKuM
o4 JaHa ucTeka rapaHTHOr poka M KONujy KapToHa ca AenoHOoBaHWM noTnucom osnawheHor nuua
noHyhaya koje je noTnMcano MeHuLy, Koju je u3gar of cTpaHe nocrnoBHe 6aHke Kojy NoHyhay HaBoam y
MEHUYHOM OBnaLhemy.

Hapyuunau moxe peanu3oBaTtu cpeacTBo ob6e3behera 3a oTknawahe HegoctaTtaka y rapaHTHOM POKy
POKY Y NYHOM (NpeocTaniom) n3Hocy y cny4yajy aa MeHn4Hu gyXHVK y TOKy Tpajaka rapaHTHOr poka, y
YrOBOPEHOM pPOKY (04 AaHa npujemMa peknamaumje), He OTKIIOHU yOouyeHe HepocTaTke/He ucnpasu
rpewke y umnnemeHtupanHom SOC peluemy koje Cy HacTane y rapaHTHOM POKY /U He N3BpLUX Jpyre
HeonxodHe KopeKuunje HU Yy poky of 8 (ocam) pagHa faHa of AaHa npujema NnoHOBILEHOr 3axTeBa
Hapyuunoua, ogHocHO He ycknaau kBanuteT uHctanupaHor SOC pellerwa ca 3axTeBuma Hapyuuoualy
cnydyajy fa He u3BpLUaBa yroBopHe obaBe3e y rapaHTHOM POKY.

Ykonuko, ns 6uno kor pasnora, gohe 0O npogyXewe rapaHTHOr poka, obaBe3a je [dobasrbava aga
06e36ean npoayxemwe Baxewa MeHUYHor oenawhera u To HajMarke 3a OHONUKM 6poj AaHa 3a Koju
Opoj AaHa je NpoayXeH rapaHTHU POK.

lMoHyhau moxe [OCTaBUTM jedHy MeHuuy (Ha LenokynaH WM3HOC) unu Buwe mMeduua (y 36upy —
LiernoKynaH M3Hoc), y KoM crnyyajy MeHnyHo oBrnawhene oCTaBiba 3a CBaKy NojeAnHaqYHy MEeHULLY.
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YKONMKO TOKOM Tpajaksa rapaHTHOr poka Hapyuunal, genuMmumyHo peanusyje cpeactso obesbehera n3s
ctaBa 1 oBor unaHa [lobaBrbay ce obaBesyje Aa 6e3 oagnaramwa, a HajkacHuje y poky of 3 (Tpu) AaHa
o4 [aHa npujema nuMcMeHor nosveBa Hapyuuoua gocTtaBu HOBO cpeAcTBO oGesbehera y BUCKMHU
npeocTanor n3Hoca.

U3MEHA YITOBOPA
YnaHn 17.

YroBopHe CTpaHe Cy carfacHe Aa HakoH 3aKrbydena OBOr yroBopa Hapyuunau moxe 6e3 cnpoBohera
noctynka jaBHe HabaBke nosehatn obvm npeameTa OBOr yroBopa Mnog YCroBUMMa M Ha HaudvH
JeduHucaH YnaHom 4. oBor yroesopa.

YroBopHe cTpaHe cy carnacHe Aa HakoH 3akibyyera OBOr yroBopa Hapyuunau moxe [03BOnUTU
npooyXewe poka 3a U3BpLUEeHE OBOr YroBopa Y Cryyajy HacTynawa OKOJIHOCTU M3 4ynaHa 6. oBor
yroeopa.

PACKUO YTOBOPA
YnaH 18.

YroBop MoXe [la packuHe CBaka yroBopHa CTpaHa y crnyyajy GUTHUX noBpefa ogpenaba oBor yroeopa
“nu noBpefa Koje ce MoHaBIbajy, ca AaHOM [O0CTaBrbara NUCMeHor obaBeLUTera O packuay Apyroj
YrOBOPHO]j CTPaHMU.

Packung yroBopa 36or GuTtHux noBpena oppepdaba oBor yroBopa/moBpeda koje ce MNOHaBrbajy
caonwTasa ce y NMCMeHoj hopmu ca packmgHum pokom of 30 (TpuaeceT) AaHa, YKONUKO je gpyra
YroBOpHa CTpaHa MPeTXO4HO yrno3opeHa Ha GuTHe noBpefe/noBpeae Koje ce MOHaBIbajy M YKONMMKO
NCTE HUje OTKIOHWMA Y OCTaBILEHOM Pa3yMHOM POKY.

Hapyuunau, nMa npaBo Ha jegHOCTpaHu packui OBOr yroBopa:

1) ako je Hag [JobaBrbadyeM NOKpPEHyT CTedvajHu NocTynak WM NocTynak NukBMaauuvje Koju Huje
nocreguua craTycHe npomeHe,

2) ako [lobasrbay npeHece Unn ycTynu oBaj yroBop Ui HEKO o4 CBOjUX Npasa 1 obaBe3a 13 oBor
yrosopa Tpehem nuuy, cynpoTHO 4naHy 8. ctas 5,

3) ako [lobaBrbay, HAKOH LUTO je 3aKiby4yMo YroBOp, HEOMPaBAaHO He OTMNOYHE Ca M3BpLUEHEM

yroBopHe obaBese HW y poKy of 3 (mpu) AaHa oa AaHa npujema nucMeHor noavnea/npekvHe aa
n3spLuaBa yroBopHy obasesy (cmaTpahe ce aa je [JobaBrbay NpekMHyo Aa u3BpLiaBa yroBOpHY
obaBe3y yKONMMKO UCTY HUMje OTNOYEeo Aa BPLUM HU Yy POKY of 8 (ocam) AaHa of AaHa npujema
MOHOBILEHOI NMMCMEHOr No3uBa);ako [obasrbay NocTynu cynpoTHO oapenbama unaHa 12. un
13. oBor yroeopa,

4) y Cryyajy HacTynaka OKOMNMHOCTM 13 ynana 19. n 20. oBor yrosopa.

YnaH 19.

OBaj yroBop ce MoXe pacKvHYTU Y Crnyyajy HacTymnawa OKOMHOCTU (MPOMEHEHE OKOMHOCTU) Koje He
3aBUCe O[] BOrbe YrOBOPHUWX CTPaHa 1 Koje oTexxasajy unv oHemoryhasajy usBplLuere oBOr yroBopa, ca
AaHOM focTaBibara NMCMeHor obaBeluTera 0 packuay ApYroj yroBOPHOj CTpaHMU.

YroBopHa CTpaHa Koja 3axTeBa packug yroBopa 3060r npoMeHeHMX OKOJTHOCTM AYXKHa je Aa O CBOjOj
Hamepu Aa Tpaxu packug yroopa obaBecTu Opyry YrOBOPHY CTpaHy OAMax Mo casHakby O HacTynawy
TUX OKOSTHOCTU, Yy CYNPOTHOM YKOMMKO TO HUWje ydMHUMa OAroeapa 3a LUTETY KOjy je Apyra yroBopHa
CTpaHa npeTpnena 360r Tora WTOo joj 3aXTEB HUje OMO Ha BpeMEe CaOorLUTEH.

YroBopHe CTpaHe Cy carfnacHe fa y crnydajy jeQHocTpaHor packuga yroBopa of cTpaHe [Jobaerbaya
Hapy4dnnau, 3agp>xaBa npaBo Aa peanusyje cpefcTso hmHaHcmjckor obe3behnena 3a [obpo nsBpLuere
nocna y nyHom (npeocTtanom) U3Hocy.

Ynan 20.

Ykonuko umnremeHtupaHo SOC pelluewe umMa HegocTaTke Koju ra YnMHe HeynoTpebrbMBuM wu/unm je
nuMnnemMeHTaumja n3BpLIeHa CynpOTHO NO3UTMBHOMPABHUM NpONUcUMa W/unm U3puYnTo YroBOPEHUM
ycnosBuma, Hapyuunay Moxe, 6e3 nNpeTxogHOr ocTaBrbakba HakHagHor poka [loGaerbady 3a
oTKnawame TUX HejocTaTaka, u3jaBuTu Aa packuaa oBaj yroBop.
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Packug yroBopa n3 ctasa 1. oBor YnaHa npoussoau NpaBHO A€jCTBO AaHOM AOCTaBrbaka NUCMEHOT
obaBseluTera 0 packugy Jobasroayy.

Y cnyyajy HacTynakwa OKONMHOCTM 13 cTaBa 1. oBor unaHa Hapyuvnau 3agpxaBa npaBo Aa peanuayje
cpeacTBo (buHCHUMjckor obesbehera 3a 4OBPO u3BpLUEHE Nocna y NyHOM (MpeocTanoM) U3HOCY U
npaBo Ha HakHady LTeTe.

Unan 21.

YroBapauu cy carfiacHu Ja ce OBaj YroBOp MOXe CMopa3yMHO PacKUHYTH.

yI'OBapa‘-IVI Cy carmacHu ga crnopasymom 13 CctaBa 1. oBOr YnaHa peLlle cea CrnopHa nN1uTaka HacTtana y Be3un
Ca packmgom yroesopa.

NOCNEAOULIE PACKUOA YITOBOPA
YnaH 22.

YroBopHe CTpaHe Cy carnacHe Ja eBeHTyarnHy LUTETY HacTany kao nocrneauua packuaa oBor yroeopa
CHOCM OHa YroBopHa CTpaHa Koja je CBojuM MoCcTynuMma Ui pasroaumMa ckpuBuia/gosena Ao packuaa
yroeopa.

BAXEHE YITOBOPA
YnaHn 23.

YroBop je 3akrby4yeH JaHOM MoTnMcMBawa of cTpaHe osnawheHux nuua obe yroBopHe cTpaHe wu
npegajom cpenctea hmHaHcujckor obesbehena u3 unaHa 15. osor yrosopa.

3ABPLUHE OOPEOBE
YnaH 25.

Y cnyqajy €BEeHTYyallHUX HecClnaraka YroBOpHuUxX CTpaHa y norneny npuMmeHe op,pe/:|,6|/| OBOr yroBopa
I'IpVIMeI-bVIBahe ce o,u,pe/:l,6e 3akoHa 0 0bnurauMoHMM ogHoCcUMa u OPYrnx no3MTMBHONPABHUX Nponuca.

YroBopHe CTpaHe Cy carnacHe Aa CBe eBeHTyaflHe CropoBe KOju HacTaHy M3 OBOr yroBopa pelue
MMPHUM NyTeM, a YKONWKo Ao cropasyma He fohe, carmacHu cy Aa je Haanexad lNpuepegHu cyg y
Beorpagay.

OBaj yroBop cauuteH je y 4 (4emupu) NCTOBETHA NpuMepaka, o Kojux 3 (mpu) npumepka 3agpxasa

Hapyunnau, a 1 (jedaH) npumepak Jobasrbau.

Mpunor:

Hapyuunay, [obaBrbay
Peny6nnukn coHa
3a 30paBCTBEHO OCUrypaH-e

B. 4. ANpeKTopa OupekTop
Mpod. ap. Cawa Pagojesuh LWkogpuh

HAMOMEHA:

OgBaj mogen yroBopa npeacTtaBiba CaapXXuHy yroBopa koju he 61t 3akrbyyeH ca nsabpaHum noHyhayem.

YroBop he npe notnucueaka OGUTU cagpXuHCKM MpunarofjleH npema Tome da nu noHyhad nogHocu noHyay
camOoCTarHo, Kao 3ajedHUuKy NoHyAy, MOHyAy ca nogm3sohadem, u ap.

Mogen yroeBopa ce He nonyxasa.

Mogen yrosopa notnucaTu, Yume noHyhay notephuje Aa je y cBemy carnacaH ca cagpXvHoMm yroBopa koje he
Hapy4yunay, 3akrbyunTy ca n3abpaHum noHyhavem.

Ykonuko noHyhauun nogHoce 3ajegHuyKy NoHydy, MOgen yrosopa ce notnucyje y cknagy ca Cnopasymom Koju je
cacTaBHV Aeo MoHyae.

Be3beaHocHo onepatusHu LeHTap (SOC)
JH 404-1-208/20-36
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MNOIMABJBE 7
MEHWYHO OBJIAWLREHE
OBPA3ALl BP. 11

Ha ocHoBy 3akoHa o meHuum (,Cn. nuct ®HPJY, 6p.104/46, ,Cn. nuct COPJ“, 6p.16/65, 54/70, 57/89,
,Cn. nnct CPJ*, 6p.46/96 n ,,Cn nuct CLI™, 6p.1/2003-YcT. Noeersa)

MEHWYHO OBNALWTREHE/MNCMO
3A O3BUIBHOCT NOHYAE 3A KOPUCHUKA BITAHKO COJ10 MEHULE
CEPWJCKN BPOJ MEHWNLIE

MEHWYHN OY>XXKHUK
Ceguwite n agpeca
MaTunyHu 6poj:

MNBG:

Tekyhu padyHu:
baHke:

MEHWYHN NOBEPUNALL Penybnnykn doHA 3a 30paBCTBEHO OCUTypame

Ceounwite n agpeca Beorpag, yn. JosaHa MapwuHoBsuha 2

MaTtunyHm 6poj: 06042945,

MANBG: 101288707

Tekyhu payyH: 840-26650-09 koju ce Boan koa Ynpase 3a Tpe3op
MeHn4yHn  ayxHWK  npegaje MeHnyHOM  neBepuoly 6naHKoO  COMO  MeEHWUy  cepujckor
Opoja , KOja je 6esycnoBHa, nnaTtuea Ha NpBu No3uB 1 6e3 npurosopa.
MeHuua n MeHn4HO oBnawhere ce usgajy kao (puHaHcujcka rapaHumja 3a 036UILHOCT MOHyAe,
6p. , 04 , Koju je MeHU4HM ayXHWK nogHeo MeHUYHOM noBepuoLy Yy NOCTYNKY

JH 6poj 404-1-208/20-36.

MeHuua n MeHuyHo oBnawwhewe ce nsgajy ca pokom BaxHoctn 30 (mpudecem) aaHa gyXUM of faHa
ncTeKa poka BaxeHa MoHyae.

MeHWnYHM AyxHWK je carmacaH ga MeHnyHM noBepunay, MoXe NOMYHUTU MEHUUY Ha KOjy ce OOHOCK
MEHWYHO osnawhemne Ha N3HOC oa AvHapa,
(cnosuma), WTo NpeacTtasrba 5% of nNoHyheHe LeHe:

a) ykonuko MeHunyHn JyxHuKk (noHyfad) moBy4ve CBOjy NOHyQy TOKOM Mepuoda Baxewsa MoHyae
(HasHauyeHo o cTpaHe noHyhaua y obpacuy noHyae);

6) ykonuko MeHu4HM ayxHWK (NoHyfay), HaKoH LWITO je obaBelTeH O MpuxBaTaky MOHYAE of CTpaHe
Hapy4droua, y ToKy nepmoga Baxkera NoHyae He noTnvwe unu ogbuvje ga notnuile yroeop;

B) ykonuko MeHudHM OyxHUK (noHyhad), He gocTaBu cpencTBo obe3befera 3a 4OOPO M3BpLUEHE
nocna ys yrosop.

MeHWYHN OyKHWUK 0BUM mM3puumTo oBnawhyje BaHke Kog KOjuXx uma OTBOPEH padyH Aa 6e3ycrnoBHO U
Heono3nBo, 6e3 TPOLLKOBa U BaHCYACKM U3BPLUE HannaTty Ha Tepet padyHa MeHWYHor gyxXHuKa Kof, TUX
GaHaka, ogHocHo oBnawhyje oBe GaHke Oa nogHeTe Hanore 3a Hannarty 3aBedy Yy eBuaeHUMjy
pegocrnena 4dekawa 300r eBeHTyanHoOr HegocTaTka cpeacTaBa Ha padyHy wunu 36or obaBesa
noLIToBawa pefgocreaa HannaTe ca pavyHa.

MeHuua je Baxxeha u y cnyyajy oa y TOKy Baxewa noHyde aohe Ao npomeHe nuua osnawheHux 3a
pacnonarate cpeactBMMa Ha Tekyhum padyHuma MeHuYHOr AyXHWKa, CTaTyCHMX NpOoMeHa KoA
MeHuWYHOr Ay>KHWKa U OCHMBaHa HOBUX NpaBHUX cybjekaTta of cTpaHe MeHUYHor gyxXHuKa.
Ykonuko 13 6uno Kor pasnora gohe 4o Npoayewa poka Baxkewa NoHyae, 06e3dbeanhemo npogyxere
poka Baxewa MeHu4Hor oBnawhewa M TO Hajmawe 3a OHONMMKM Opoj AaHa 3a Koju Opoj aaHa je
NPOOY>KEH POK BaXKersa NoHyAe.

[atym nsnaeatba osnawhemra N3paBanau MeHuUe-AyXHUK

M.TT.

HanomeHa: MeHun4HO oBnawhewe NnonyHUTKU, NnoTnMUcaT u 4OCTaBUTU Y3 NOHYAY.

Be3beaHocHo onepatusHu LeHTap (SOC)
JH 404-1-208/20-36
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OBPASAL| BP. 11.1

Ha ocHoBy 3akoHa o meHuum (,Cn. nuct ®HPJ*, 6p.104/46, ,Cn. nuct COPJ“, 6p.16/65, 54/70, 57/89,
,Cn. nnct CPJ*, 6p.46/96 n ,,Cn nuct CLI, 6p.1/2003-Yct.lNoBerba)

MEHWYHO OBNAWTREHE/MNCMO
3A IOBPO N3BPLUEHE MOCIIA 3A KOPUCHUKA BJIAHKO CONO MEHULE

CEPWJCKWN BPOJ MEHWLIE

MEHWYHN OY>XXKHUK
Ceguwite n agpeca
Matn4Hm 6po;j:

MNBG:

Tekyhu padyHu:
baHke:

MEHWYHN NOBEPUNALL Penybnnykn doHA 3a 30paBCTBEHO OCUTypaHe

Ceounwite n agpeca Beorpag, yn. JosaHa MapwuHoBsuha 2

MaTtunyHm 6poj: 06042945,

MANBG: 101288707

Tekyhu payyH: 840-26650-09 koju ce Boan koA Ynpase 3a Tpe3op
MeHnyHn  gyxHuk npepaje MeHnyHOM  neBepuouy  BnaHko, CONO  MEHUUY  Cepujckor
Opoja , Koja je 6be3ycnosHa, nnaTuea Ha NpBu No3uB 1 6e3 npurosopa.
MeHunua n MmeHn4Ho oBrnawhene ce nsaajy kao oMHaHCUjcKa rapaHuuja 3a 4o6po u3BpLUeHe nocna
y Cknagy ca YroBopom , Bpo;j . on , KOju je MeHnYHn

OYKHUK 3aKkrbyuno ca MeHnyHnm nosepuouem y noctynky JH 6poj 404-1-208/20-36.

MeHunua u MeHuyHo oBnawhere ce n3gajy ca pokom BaxkHoctn 30 (TpugeceT) faHa AyXUM of JaHa
ncTeka poka 3a KOHa4YHO U3BpLLEHE YrOBOPHE 0baBese.

MeHWYHM OyXHUK je carnacaH ga MeHWYHM noBepunal, MOXe MOMYyHUTU MEHMLY Ha Kojy ce OgHOCU
MEHU4YHO oBnawhewe Ha WU3HOC oA (cnosuma) puHapa, LWTO
npeactasrba 10% of yroBopeHe LeHe:

a) y cnyyajy Aa MeHWYHW Oy>XHWUK He M3BPLUM YrOBOPHY 0baBe3y y YrOBOPEHOM POKY, MO4 YTOBOPEHUM
yCnoBMMa 1 Ha YrOBOPEHU HaYWH,

0) y cnyyajy HannaTe yroBopHe KasHe.

MeHWYHN Oy>KHWK OBUM M3pu4umTo oBnawhyje 6aHke Kog KOjuX uma OTBOPeH padyH ga 6e3ycrnioBHO u
Heonosmeo, 6e3 TPOoLLKOBa M BaHCYACKM U3BPLUE HannaTty Ha TepeT padyyHa MeHWYHOr Oy>KHUKa KO TUX
b6aHaka, ogHocHo oBnawhyje oBe GaHke fa MoAHeTe Hanore 3a Hannaty 3aeBedy Y eBUAEHUMjy
pejocrieqa Yekawa 300r eBeHTyanHOr HegocTaTka cpeficTaBa Ha padyHy wnu 30or obaBesa
nowToBaka pegocrneaa HannaTte ca padyHa.

MeHuua je Baxxeha u y cny4ajy oa y TOKy usBpLuera yrosopa gohe ao npomeHe nuvua osnawheHux 3a
pacrnonarake CpefcTBMMa Ha Tekyhum padyHuma MeHUYHOr OyXHUKA, CTaTyCHUX NPOMeHa Koz
MeHUWYHOr Oy>XHWKa U OCHMBaHa HOBWX NpaBHUX cybjekata of cTpaHe MeHUYHor ayXHuKa.
Ykonuko n3 6uno kor pasnora gohe Ao npoayxewa poka 3a peanusauujy yroBopa, 0b6es3deguhemo
NPoAyXeHe poka Baeha MeHWYHor oBrawhera u TO HajMake 3a OHONMUKM Opoj AaHa 3a koju 6poj
AaHa je NpoJyXeH poK 3a M3BpLLEHE YroBopa.

HaTtym nsgasara osnawhena M3paBanay MeHuue-ay>XHUK

HanomeHa: MeHunyHO oBnawherwe notnucatn. [JocTaBrba ce UCTOBPEMEHO ca 3aKiby4eheM
yrosopa.

Be3beaHocHo onepatusHu LeHTap (SOC)
JH 404-1-208/20-36
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OBPASAL BP. 11.2

Ha ocHoBy 3akoHa o menuuum (,Cn. nuct ®HPJY, 6p/, ,Cn. nuct COPJ*, 6p.106/46, 16/65, 54/70,
57/89, ,Cn nuct CLI, 6p.1/2003-Yct.lNoBerba

MEHWYHO OBNAWREHE/MNCMO
3A OTKJTAlWLAHKE HEJOCTATAKA Y TAPAHTHOM POKY
3A KOPUCHWKA BJTAHKO COJNO MEHNLIE

BP.

MEHWYHN OY>XKHUK
Cegunwite n agpeca
MaTunyHu 6poj:

MNBG:

Tekyhu payyHu:
baHke:

MEHWNYHWN NMOBEPWUIIALL Peny6nnykn coHA 3a 30paBCTBEHO OCUrypame

Cegunwite n agpeca Beorpag, yn. JosaHa MapwuHoBsuha 2

MatunyHm 6poj: 06042945,

MANBG: 101288707

Tekyhu padyH: 840-26650-09 koju ce Boau koA Ynpase 3a Tpe3op
MeHnyHn  gyxHuk npepaje MeHnyHOM  neBepuouy  OGnaHko, CONO  MEHUUY  Cepujckor
6poja , kOja je 6e3ycnoBHa, nnaTvMBa Ha NpBu No3uns u 6e3 npuroeopa.
MeHunua n meHn4HO oBnawhewe ce u3agajy Kao oMHaHcuWjcka rapaHumja 3a oTKNakwbambe HegocTaTtaka
y rapaHTHOM POKY Y ckragy ca YroBopom , Op. , 00 , kKoju je MeHu4Hn

OYXHUK 3aKrbydno ca MeHnyHum nosepuouem y noctynky JH 6p. 404-1-208/20-36.

MeHuua n MeHuyHo oBnawhere ce n3gajy ca pokom BaxkHoctn 30 (TpugeceTt) AaHa OyXUM of JaHa
ncTeka rapaHTHOr poka.

MeHuyHN ayxHUK je carnacaH aa MeHu4YHu nosepunay MoXxe NONyHUTU MEHUUY Ha KOjy ce O4HOCU
MEHUYHO oBnawhene Ha M3HOC Of, OnHapa, (crnosuma), WITO NpeacTaBiba
10% of yroBopeHe LeHe:

a) y cnyyajy 4a MeHn4Hu Oy>KHUK Y TOKY Tpajaka rapaHTHOr pokKa, Y yroBOpPeHOM POKy (04 AaHa npujema
peknamauuje), He OTKIMOHW Yyo4yeHe HegocTaTke/He uchpaBu rpelwke y umnnemeHtupaHom SOC
peLLey Koje Cy HacTare y rapaHTHOM POKY W/Mnn He U3BpLUN ApYyre HEOMNXOOHE KOPEKLMje HU Y POKY
o 8 (ocaM) pagHa faHa oA AaHa npujemMa NMoHOBIbEHOr 3axTeBa Hapydmoua, ogHOCHO He ycknaawm
kBanuTeT nHctanupaHor SOC pellerwa ca 3axTeBuma Hapyuumoua,

0) y cnyyajy Aa He mM3BpLUaBa yroBopHe obaBese y rapaHTHOM POKY.

MeHUYHN OY>XHWUK OBUM M3pu4MTO oBnawhyje 6aHke Kog KOjUX uma OTBOPEH payvyH Aa 6e3yCcrnoBHO U
Heono3ueo, 6e3 TPOLLIKOBA M BaAHCYACKM U3BpPLUE HanmaTy Ha TepeT pavyHa MeHUYHOr Ay)XKHUKA Kog TUX
baHaka, ogHocHO oBnawhyje oBe GaHke Oa MOAHETe Hanore 3a Hannaty 3aBedy y eBuaeHuujy
pegocrnena 4ekawa 300r eBeHTyanHOr HegocTaTka cpeacrtaBa Ha padvyHy unu 36or obaeesa
nowToBaka pegocrneia Hannate ca padyHa.

MeHuua je Baxxeha n y criyyajy ga y TOKy rapaHTHOr poka gofe Ao npoMeHe nuvua osnawwheHux 3a
pacnonarake cpefcTsBumMa Ha TekyhuMm padyHyuMma MeHWYHOr AyXHUKa, CTaTyCHUX MNpOMeHa Kop
MeHUWYHOr Oy>XHWKa U OCHMBaHa HOBUX MpaBHUX cybjekaTta o cTpaHe MeHUYHor gyXHuKa.
Ykonuko n3 6uno kor pasnora gohe 0o Npoayxera poka 3a peanusauujy yroBopa, 06es3begnhemo
NpooyXewe poka Baxera MeHWYHOr oBnawherwa 1 To HajMake 3a OHONMMKKU Opoj JaHa 3a koju 6poj
OaHa je NpoJyXeH rapaHTHU pok.

[atym nsnaeatba osnawhemra N3paBanau MeHuUe-AyXHUK

M.TT.

HanomeHa: MeHn4yHo oBnawhewe notnucaTu. EOCTaBJ'ba Ce Y3 padyH.

Be3beaHocHo onepatusHu LeHTap (SOC)
JH 404-1-208/20-36
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OBPASAL, BP. 12

JINYHA PE®EPEHL JIUCTA

Mme 1 npeanme

3Batbe

PedepeHua 1

TayaH Ha3uB MpojekTa ca KpaTKuMm
OonncoMm Jena npojekta y 4uvjoj nspagu
caM y4yecTBoBao/ycnyre Be3aHe 3a
6e36egHOCT MHpOpMaLMOHMX cucMTEMA
Koje camMm Mcrnopy4mo/y 4umjoj ucnopyum
caM y4YeCcTBOBao

Hasue u agpeca Hapydvoua/kynua

lognHa wu3page  npojekTa/mpyxarba
ycnyre

Ynora y wu3pagu npojekta/npyxamy
ycnyre

Wme, npesvme M KOHTaKT TenedoH
0OroBOPHOT Nuua Hapy4yuoua/kynua

PedepeHua 2

TavyaH Ha3uB npojekTa ca KpaTkum
OonuCcoM fena npojekta y 4uvjoj uspagm
cam yyecTBOBao/ycrniyre Be3aHe 3a
6e36eqHOCT MHOPMALIMOHKX cucuTema
Koje cam uMcrnopyyuo/y 4umjoj ucnopyum
caMm y4yecTBOBao

Hasue n agpeca Hapyuumoua/kynua

lognHa wu3page  npojekTa/mpyxara
ycnyre

Ynora y wu3pagu npojekta/npyxamy
ycnyre

Mve, npesnme U1 KOHTaKT TenegoH
0OroBOpPHOT Nuua Hapy4yuoua/kynua

MECTO U OATYM:

Oea JlnyHa pedbepeHL nucTa npeaaje ce kao Aokas 0 CTPYYHUM pesyntaTuma
(ynucamu ume u npe3ume), unaHa CTpyyHor TMma noHyhava.

M.IM.

O6paszay konvpaTtun y 4OBOSbLHOM Bpojy npumepaka.

59020.64/11

BesbegHocHo onepatueHu LeHTap (SOC)

JH 404-1-208/20-36

59/59

noTNNC HAPYYUOLIA/KYTLA:




